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1. Wprowadzenie

1.1. Znaczenie ochrony danych osobowych studentéw

Ochrona danych osobowych studentéw ma istotne znaczenie praktyczne, poniewaz uczelnie
realizujgc zadania zwigzane z ksztatceniem, rekrutacjg, prowadzeniem dokumentacji przebiegu
studiéw, przyznawaniem $wiadczen pomocy materialnej przetwarzajg szeroki zakres informacji
dotyczacych oséb studiujgcych. Dane te mogg obejmowac zaréwno podstawowe dane identyfikacyjne
i kontaktowe, jak rowniez dane dotyczgce sytuacji materialnej, zdrowotnej czy rodzinnej studenta,
jezeliich przetwarzanie wynika z obowigzujacych przepiséw prawa a nieprawidtowosci w tym zakresie

mogg prowadzi¢ do realnego naruszenia praw i wolnosci oséb, ktérych dane dotycza.

1.2. Cel i zakres opracowania

Niniejsze opracowanie poswiecone jest problematyce ochrony danych osobowych studentéw
w dziatalnosci uczelni. Jego celem jest przedstawienie podstawowych pojeé, zasad, podstaw prawnych
oraz obowigzkdw spoczywajacych na uczelnijako administratorze danych osobowych, a takze praw
przystugujacych studentom jako osobom, ktérych dane dotyczg. Opracowanie obejmuje zaréwno
ogdlne zagadnienia wynikajgce zRODO, jakizagadnienia szczegdlne dla sektora szkolnictwa wyzszego,
w tym przetwarzanie danych do celdw badan naukowych i wypowiedzi akademickiej oraz role
samorzadu studenckiego. Analize uzupetniajg przyktady praktyczne oraz oméwienie wybranych
decyzjiPrezesa Urzedu Ochrony Danych Osobowych iorzeczen sagddw administracyjnych dotyczacych

uczelni.

1.3. Podstawowe akty prawne

Podstawowym aktem prawnym regulujgcym zasady ochrony danych osobowych na terenie
panstw nalezacych do Unii Europejskiej jest rozporzadzenie Parlamentu Europejskiegoi Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE!. RODO posiada range rozporzadzenia, dlatego jego przepisy stosowane sg bezposrednio
i stanowig cze$¢ polskiego porzadku prawnego. Rozporzadzenie to uzupetniajg przepisy krajowe,

w szczegolnosci ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych?, okreslajgca m.in.

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, s. 1, ze zm.), dalej jako: ,,RODO”.

2 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (tekst jedn. Dz.U. z 2019 r. poz. 1781, ze zm.),
dalej jako: ,u.0.d.0.” lub ,ustawa o ochronie danych osobowych”.
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zadania i kompetencje Prezesa Urzedu Ochrony Danych Osobowych oraz tryb postepowania
w sprawach naruszen, atakze ustawaz dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszymi nauce?,
ktéra okresla zasady organizacji i funkcjonowania systemu szkolnictwa wyzszego i nauki, w tym
uczelni, regulujgcm.in. zasady rekrutacji, przyznawania Swiadczern pomocy materialnej, prowadzenia
dziatalnosci naukowej oraz funkcjonowania samorzgdu studenckiego, aw wielu przypadkach stanowi
podstawe prawng przetwarzania danych osobowych studentéw lub doprecyzowuje zasady tego

przetwarzania.

2. Podstawowe pojecia z zakresu ochrony danych osobowych

2.1. Dane osobowe

Zgodnie z art. 4 pkt 1 RODO ,dane osobowe” oznaczajg wszelkie informade
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotyczg”).
Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych
czynnikéw okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub
spoteczngtozsamoséosoby fizycznej. Za dang osobowa bedzie mogta zosta¢ uznana kazdainformada,
jezeli dzieki niej uda sie zidentyfikowac dang osobe. Mogg to by¢ zatem np. imie i nazwisko, PESEL,
numer dowodu osobistego, numer telefonu komdrkowego czy adres e-mail.

W przypadku studentabedgto przede wszystkim imie i nazwisko, PESEL, numeralbumu, data
urodzenia, adres, e-mail, numer telefonu, zdjecie, numer legitymacji, numer konta, identyfikatory
w systemach uczelni, login, adres IP, a takze wszelkie dane przypisane do tej osoby w toku studiéw.
Jezeli na podstawie danych informacji mozna ustali¢, o ktérego studenta chodzi, mamy do czynienia
z danymi osobowymi. Wobec powyzszego, za dane osobowe mogg zosta¢ uznane informage
o przebiegu studiéw, np. kierunek, rok, grupa zajeciowa, oceny, wynikiegzaminéw, obecnos¢, decyzje
stypendialne, informacje o skresleniu z listy studentdw czy informacje o niepetnosprawnosd

zgtoszonej dla potrzeb organizacji toku studidw.

2.2. Szczegdlne kategorie danych osobowych

3 Ustawa z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym i nauce (Dz.U. z 2024 r. poz. 1571 ze zm.),
dalej: ,,PSWiN”.
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Wsrdd danych osobowych studentéw mogg znajdowac sie réwniez dane nalezgce do
szczegllnych kategorii danych osobowych, o ktérych mowa w art. 9 RODO. Mogg to byc¢
w szczegdlnoscidane dotyczgce zdrowia, w tym informacje o niepetnosprawnosci, dane biometrycazne
przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej, a w wyjgtkowych przypadkach
takze dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub swiatopoglgdowe oraz dane dotyczace zycia seksualnego lub orientacjiseksualnej osoby fizycznej.
Takie dane podlegajg dalejidacej ochronie na podstawie art. 9 RODO. Co do zasady ich przetwarzanie
jestzabronione, jednakust. 2wskazuje przypadki, kiedy przetwarzanie takich danych bedzie mozliwe.
Dane takie mogg byéprzetwarzane,jezeliosoba, ktérejdotycza, wyrazita wyrazng zgode. W kontekscie
akademickim taka zgoda moze sie pojawié¢ przyktadowo przy pozyskiwaniu informacji w trakcie
tworzenia akt osobowych w organizacjach studenckich, jesli zachodzitaby konie cznos¢ przetwarzania
konkretnych danych. Po drugie, dane takie bedg przetwarzane, jesli przetwarzanie jest niezbedne do
wypetnienia obowigzkéw i wykonywania szczegdlnych praw administratora lub osoby, ktérej dane
dotyczg, w dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej (art. 9 ust. 2 lit.
b RODO). Podstawata znajduje zastosowanie wéwczas, gdy obowigzek przetwarzania danych wynika
Z przepiséw prawa powszechnie obowigzujgcego - przyktadowo PSWiN w zakresie obstugi wnioskéw
0 przyznanie stypendium specjalnego dla oséb z niepetnosprawnoscia. Wobec powyzszego
przedstawienie takich danych bedzie konieczne dla realizacji normy wynikajgcej z PSWiN. Po trzecie,
przetwarzanie niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy (art. 9 ust. 2 lit.
h RODO) - przepis ten jest istotny w przypadku uczelni medycznych oraz innych podmiotéw
realizujgcych programy ksztatcenia wymagajgce odbywania praktyk w placéwkach opiekizdrowotne;j,
gdzie przetwarzanie danych o stanie zdrowia studenta moze byc¢ konieczne zaréwno z perspektywy

ochrony samego studenta, jak i bezpieczenstwa pacjentow.

2.3. Przetwarzanie danych osobowych

Zgodnie z art. 4 pkt 2 RODO przetwarzanie oznacza operacje lub zestaw operacj
wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany
lub niezautomatyzowany, takich jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie,rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub taczenie, ograniczanie, usuwanie lub niszczenie. Wyliczenie operacji sktadajgcych sie na
przetwarzanie ma charakter przyktadowy, na co wskazuje uzyty w tresci definicji zwrot ,takich jak”,

wobec czego katalog jest otwarty, a kazda czynno$é faktyczna lub prawna wykonywana na danych
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osobowych moze zostaduznana za przetwarzanie, jezelitylko wykazuje cechyzblizone do operacji tam
wskazanych.

W $rodowisku akademickim pojecie przetwarzania nabieraszczegdlnejrozlegtoscize wzgledu
nawielo$é procesow, w ktdrych dane studenta sg wykorzystywane. Juzsamo ztozenie przez kandydata
dokumentdw rekrutacyjnych stanowi przetwarzanie, obejmuje ono bowiem co najmniej zbieranie
i utrwalanie danych. Przez caty okres ksztatcenia uczelnia przetwarza dane osobowe studentéw
w zwigzku z realizacjg licznych zadan dydaktycznych, administracyjnych i organizacyjnych, m.in.
w ramach obstugitoku studiéw przez dziekanat, ewidencjonowania wynikow egzaminéw, wydawania
zaswiadczen, komunikacji mailowej z nauczycielami akademickimi, prowadzenia dokumentagji
dotyczacej swiadczen dla studentéw oraz rejestrowania obecnosci na zajeciach. Kazda z tych
czynnosci, niezaleznie od tego, czy odbywa sie w systemie informatycznym, czy w dokumentadji
papierowej, miesci sie w zakresie definicji z art. 4 pkt 2 RODO i rodzi po stronie uczelni obowigzek
zapewnienia zgodnosci przetwarzania z przepisami RODO. Btedne zatozenie, ze okreslona czynnosé
nie stanowi przetwarzania np. przegladanie danych bez ich kopiowania lub zmieniania moze prowadzi¢
do naruszenia obowigzkéw wynikajacych z RODO. Uchybienie takiego rodzaju moze stanowi¢
podstawe do wszczecia postepowania przez Prezesa Urzedu Ochrony Danych Osobowych i natozenia

administracyjnej kary pienieznej na podstawie art. 83 RODO.

2.4. Administrator danych osobowych

Pojecie administratora jest kluczowe dla zrozumienia systemu ochrony danych osobowych
ustanowionego przez RODO, poniewaz to wtfasnie na administratora RODO nakftada wiekszos¢
obowigzkéw zwigzanych z zapewnieniem zgodnosci przetwarzania danych z prawem, a jego
prawidtowa identyfikacja decyduje o tym, na kim spoczywa odpowiedzialnos¢ za ewentualne
naruszenia. Administratorem jest osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry samodzielnie albo wspélnie zinnymi podmiotami ustala cele i sposoby przetwarzania
danych osobowych (art. 4 pkt 7 RODO). Innymi stowy, administratorem jest ten podmiot, ktdry
decyduje, po co i w jaki sposdb dane osobowe s3g przetwarzane. W przypadku przetwarzania danych
w ramach dziatalnosci uczelni funkcje administratora petni co do zasady sama uczelnia jako osoba
prawna, dziatajgca przez swoje organy, a nie konkretny dziekanat, wydziat, nauczyciel akademicki czy

pracownik administracji.

2.5. Podmiot przetwarzajacy i odbiorca danych

Poza administratorem w ochronie danych osobowych wystepujg rowniez inne podmioty, do
ktdrych zaliczamy: podmiot przetwarzajacy i odbiorce. Podmiot przetwarzajgcy, w rozumieniu art. 4
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pkt 8 RODO, przetwarza dane osobowe w imieniu administratora. W dziatalnosci uczelni moga to by¢
np. dostawcy systemow informatycznych, operatorzy platform e-learningowych, firmy hostingowe,
dostawcy poczty elektronicznej, firmy Swiadczgce ustugi niszczenia dokumentéw czy zewnetrzne
podmioty obstugujace ankiety, systemy antyplagiatowe lub narzedzia do rekrutacji elektronicznej.
Jezelizewnetrzny podmiot przetwarza dane nazlecenie uczelni, konieczne moze by¢zawarcie umowy
powierzenia przetwarzania zgodnej z art. 28 RODO.

Odbiorcg danych jest natomiast podmiot, ktéremu ujawnia sie dane osobowe. Odbiorcg moze
by¢ np. organ publiczny, instytucja przyjmujaca studenta na praktyki, uczelnia zagraniczna w ramach
wymiany akademickiej czy podmiot realizujgcy badanie ankietowe. Uczelnia powinna kazdorazowo
ustali¢, czy przekazanie danych ma podstawe prawng, jaki jest jego cel oraz jaki zakres danych jest

niezbedny.

2.6. Inspektor ochrony danych

Inspektor ochrony danych (IOD) to osoba wyznaczana przez administratora lub podmiot
przetwarzajagcy w celu wspierania prawidtowego stosowania przepiséw o ochronie danych
osobowych. Zgodnie z art. 37 ust. 1 lit. a RODO wyznaczenie IOD jest obowigzkowe m.in. wtedy, gdy
przetwarzania dokonuje organ lub podmiot publiczny, z wyjatkiem sadéw w zakresie sprawowania
wymiaru sprawiedliwosci. RODO nie definiuje jednak pojecia ,,organu lub podmiotu publicznego",
pozostawiajgcto, zgodnie z motywem 97 preambuty, prawu krajowemu. Na gruncie prawa polskiego
pojecie to doprecyzowuje art. 9 ustawy o ochronie danych osobowych, odsytajacy do kategorii
jednostek sektora finanséw publicznych w rozumieniu art. 9 ustawy o finansach publicznych?, ktéry
w pkt 11 wymienia wprost uczelnie publiczne. Obowigzek wyznaczenia IOD dotyczy zatem uczelni
publicznych, jednakze rowniez na uczelniach niepublicznych mogg dziata¢inspektorzy ochronydanych
osobowych.

10D petnifunkcje doradczgimonitorujgca: informuje administratora, podmiot przetwarzajacy
oraz pracownikéw o obowigzkach wynikajgcych z RODO i doradza im w tym zakresie, monitoruje
przestrzeganie przepiséw, udziela na zgdanie zalecen co do oceny skutkdw dla ochrony danych, a takze
petni funkcje punktu kontaktowego zaréwno dla oséb, ktérych dane dotyczg, jak i dla organu
nadzorczego, czyli Prezesa UODO. Dane kontaktowe 10D powinny by¢ publicznie dostepne, w tym
zamieszczane w klauzulach informacyjnych kierowanych do studentéow. W przypadku watpliwosd

dotyczacych przetwarzania danych osobowych na uczelni warto skontaktowac sie z 10D.

2.7. Naruszenie ochrony danych osobowych

4 Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2025 r. poz. 1483).
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Naruszenie ochrony danych osobowych zostato zdefiniowane w art. 4 pkt 12 RODO jako
naruszenie bezpieczenstwa prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub winny sposdb przetwarzanych. Moze dojs¢ do niego
zarowno przez przypadek (np. zgubienie pendrive’a czy awaria techniczna), jak i w wyniku celowego
dziatania (np. kradziez sprzetu). Naruszenie moze skutkowaé powstaniem uszczerbku fizycznego,
szkdd majatkowych lub niemajgtkowych u oséb fizycznych, takich jak utrata kontroli nad wtasnymi
danymi osobowymi lub ograniczenie praw, dyskryminacja, kradziez lub sfatszowanie tozsamosdi,
strata finansowa, nieuprawnione odwrdcenie pseudonimizacji, naruszenie dobrego imienia,
naruszenie poufnoscidanych chronionych tajemnicg zawodowa lub inne znaczne szkody gospodarcze
lub spoteczne (motyw 85R0ODO). Szerzej natemat naruszernochrony danych osobowych w dziatalnosd

uczelni - zob. rozdziat 9.

3. Zakres stosowania RODO w dziatalnosci uczelni

3.1. Przetwarzanie danych w ramach dziatalnosci instytucjonalnej uczelni

Uczelnie w ramach swojej dziatalnosci przetwarzajg roznorodne dane osobowe wielu kategorii
0s6b, w szczegdlnosci kandydatdw na studia, studentéw, doktorantéw oraz pracownikéw. RODO
znajduje zastosowanie do przetwarzania danych osobowych przez uczelnie w zwigzku z realizacjg jej
zadan publicznych, wykonywaniem obowigzkéw ustawowych lub osigganiem innych prawnie
uzasadnionych celéw. Przyktadem takich sytuacji jest przetwarzanie danych kandydatéw w procesie
rekrutacji, prowadzenie akt osobowych studentéw, dokumentowanie osiggnie¢ akademickich czy
obstuga wnioskéw o stypendia. W kazdym z powyzszych przypadkéw bedziemy mieli do czynienia

z przetwarzaniem, ktére pocigga za sobg liczne obowigzki opisane szczegétowo ponizej.

3.2. Wyfaczenie dotyczace czynnosci o charakterze osobistym lub domowym

Co istotne, RODO nie znajduje zastosowania do kazdej sytuacji, w ktérej osoba fizyczna
postuguje sie danymi osobowymi innej osoby. Zakresem rozporzadzenia nie sg objete czynnosd
o charakterze wytgcznie osobistym lub domowym, niezwigzane z dziatalnoscig instytucjonalna.
Przyktadowo, prywatna wymiana numerdw telefonu miedzy studentami tej samej grupy zajeciowej,
prowadzona w celu utrzymywania kontaktu lub organizacji wspélnej nauki, mimo iz odbywa sie na
uczelni, co do zasady nie bedzie podlegatarezimowiRODO. Inaczej nalezatoby jednak ocenié¢ sytuade,
w ktérej dane studentéw sg zbierane lub udostepniane w ramach konkretnej dziatalnosci uczelni,

samorzadu studenckiego albo innego podmiotu dziatajgcego w okreslonej strukturze organizacyjnej.
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3.3. Ustalenie roli podmiotu przetwarzajgcego dane

Analiza ochrony danych osobowych studentéw wymaga kazdorazowego ustalenia, kto
przetwarzaich dane, w jakim celu, na jakiej podstawie prawnej oraz czy przetwarzanie ma charakter
prywatny, czy instytucjonalny. Rozstrzygajgce znaczenie ma kryterium faktyczne i funkcjonalne: kto
samodzielnie decyduje o celach i sposobach przetwarzania danych, a kto jedynie wykonuje te decyzje
w imieniu innego podmiotu, na podstawie udzielonych mu instrukcji. Ustalenie to nie moze opierac
sie wytgcznie na nazwie umowy czy deklaracji stron, lecz na rzeczywistym rozktadzie decyzyjnosd.
W dziatalnos$ci uczelni pytanie to pojawia sie szczegdlnie czesto w relacjach z zewnetrznymi
dostawcami ustug czy podmiotami przyjmujgcymi studentdw na praktyki. W kazdym z tych
przypadkéw analiza musi by¢ prowadzona odrebnie dla poszczegdlnych proceséw przetwarzania,
poniewaz ten sam podmiot moze w jednym zakresie dziata¢ jako podmiot przetwarzajgcy, aw innym
juz jako niezalezny administrator. Dopiero odpowiedz na powyzsze pytania pozwala okresli¢, czy
w danym przypadku zastosowanie znajdg przepisy RODO oraz jakie obowigzki bedg cigzy¢ na

konkretnym podmiocie.

3.4. Uczelnia jako administrator danych osobowych

Wewnatrz uczelni mamy do czynienia ze ztozong strukturg, w ktdrej poszczegdlne jednostki
(wydziaty, dziekanaty, domy studenckie) operujg w imieniu jednego administratora. Uczelnia ustala
cele i sposoby przetwarzania danych studentéw wtedy, gdy decyduje, jakie dane sg zbierane
w rekrutacji, jakie dane sg wymagane w toku studidw, jak prowadzona jest dokumentacja przebiegu
studidw, jakie systemy informatyczne sg wykorzystywane, kto ma dostep do danych, jak dtugo s3
przechowywane dokumenty oraz kiedy i komu dane sg udostepniane. Pracownicy dziekanaty,
nauczyciele akademiccy, komisje rekrutacyjne, komisje stypendialne, organy uczelni w powyzszych
dziatajg wowczas w strukturze jednego administratora oraz na jego polecenie.

Co istotne uczelnia nie moze uchyli¢ sie od odpowiedzialnosci za btedy spowodowane przez
nieprawidtowe dziatania pracownika czy sprzetu uzywanego do przetwarzania danych, co obrazuje
naruszenie omoéwione szerzej w rozdziale 9.8.

Pomimo ze poszczegdlne jednostki wydzielone w ramach uczelni nie sg administratorem
danych osobowych, nie oznacza to, ze na ich dziatanie nie ma wptywu ochrona danych osobowych.
Administrator powinien jasno okresli¢ zakresy upowaznien, procedury dostepu, odpowiedzialnos¢
stuzbowg czy zasady obiegu dokumentdw i kanaty komunikacji. Zgodnie z zasadg need to know dane
przetwarzane przez poszczegdlne jednostki powinny by¢ ograniczone jedynie do tych dla nich
potrzebnych. Przyktadowo nauczyciel akademickinie potrzebuje danych dotyczgcych sytuacjisocjalnej

studenta, dlatego nie powinien on ich przetwarzaé. Za to pracownik komisji stypendialnej moze
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potrzebowaé dostepu do danych o sytuacji materialnej studenta, ale dostep ten powinien by¢

ograniczony do spraw, ktére rozpatruje.

4. Zasady przetwarzania danych osobowych studentéw

Art. 5 RODO okresla ogdlne zasady przetwarzania danych osobowych, ktére dotyczg réwniez
uczelni. Przepis nie wskazuje konkretnej podstawy prawnej przetwarzania, ale okresla reguty, ktére

administrator musi respektowac przy kazdym przetwarzaniu danych.

4.1. Zasada zgodnosci z prawem, rzetelnosci i przejrzystosci

Dane powinny by¢ przetwarzane zgodnie z prawem, rzetelnie iw sposdb przejrzysty dla osoby,
ktérej dane dotycza. Na uczelni jako administratorze cigzy w zwigzku z tym obowigzek zapewnienia
studentowi wiedzy o tym, kto przetwarza jego dane, w jakim celu, na jakiej podstawie, komu dane
moga by¢ przekazywane ijak dtugo beda przechowywane. Informacje te powinny byé przekazywane
W sposob zrozumiaty, tatwo dostepny i sformutowany prostymjezykiem, najczesciejw formie klauzuli
informacyjnej udostepnianejprzy pozyskiwaniu danych. Realizacja zasady przejrzystoscima umozliwi¢
osobie, ktérej dane sg przetwarzane Swiadome korzystanie z praw przystugujacych jej na gruncie
RODO, takich jak prawo dostepu do danych, ich sprostowania, usuniecia czy ograniczenia

przetwarzania.

4.2. Zasada ograniczenia celu

Zasada ograniczenia celu oznacza, ze dane powinny by¢ zbierane w konkretnych, wyraznych
i prawnie uzasadnionych celach oraz nie mogg by¢ nastepnie przetwarzane w sposdb niezgodny z tymi
celami. Sam cel przetwarzania powinien zosta¢ okreslony najpdzniej w chwili pozyskania danych,
a jego sformutowanie musibyéna tyle precyzyjne, aby osoba, ktérej dane dotyczg, mogta zrozumieg,
dlaczego jej dane sg przetwarzane. W praktyce uczelnia powinna juz na etapie pozyskiwania danych
okreslié, czy sg one zbierane w celu przeprowadzenia rekrutacji, realizacji procesu ksztatcenia,
przyznawania S$wiadczen dla studentéw, prowadzenia dokumentacji przebiegu studiow czy
wykonywania innych obowigzkéw wynikajacych z przepiséw prawa. Konsekwencjg tej zasady jest
zakaz wykorzystywania danych do celdw niezgodnych z celem ich pierwotnego zebrania, chyba ze
dalsze przetwarzanie znajduje odrebng podstawe prawng lub spetnione sg przestanki dopuszczalnosd
dalszego przetwarzania przewidziane w RODO. Przyktadowo dane zgromadzone w toku rekrutacjinie
powinny by¢ automatycznie wykorzystywane do dziatarn promocyjnych uczelni, jezeli kandydat lub

student nie zostat o takim celu poinformowanyinie istnieje odpowiednia podstawa prawna. Podobnie
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informacje przekazane w zwigzku z ubieganiem sie o $wiadczenia dla studentéw nie powinny by¢
wykorzystywane do innych celéw administracyjnych bez uprzedniej oceny zgodnosci takiego

przetwarzania z zasadg ograniczenia celu oraz istnienia wtasciwej podstawy prawnej.

4.3. Zasada minimalizacji danych

Zasada minimalizacji danych wymaga, aby uczelnia przetwarzata dane adekwatne i stosowne
do tego, co niezbedne. Naruszeniem moze byczgdanie nadmiarowych zaswiadczen, publikowanie list
z petnymi danymi identyfikacyjnymi, zbieranie danych zdrowotnych bez realnej potrzeby albo

udostepnianie catych akt sprawy osobom, ktére potrzebujg jedynie wybranych informacji.

4.4. Zasada prawidtowosci danych
Zasada prawidtowosci danych oznacza obowigzek dbania o aktualnosé, tj. poprawnosé
danych. Mato znaczenie np. przy zmianie nazwiska, adresu, numeru rachunkubankowego, orzeczenia

o niepetnosprawnosci lub danych kontaktowych.

4.5. Zasada ograniczenia przechowywania

Zasada ograniczenia przechowywania wymaga, aby dane byty przechowywane nie dtuzej, niz
jest to konieczne. Uczelnia powinna odréznia¢ dokumentacje, ktérg musi przechowywadé przez okres
wynikajacy z odrebnych przepiséw, od dokumentéw pomocniczych, roboczych, ankietowych lub
promocyjnych, ktére powinny byé usuwane we wtasciwym czasie. Szerzej na temat okreséw

przechowywania - zob. rozdziat 6.7.

4.6. Zasada integralnosci i poufnosci

Zasada integralnosci i poufnosci wymaga zabezpieczenia danych przed nieuprawnionym
dostepem, przypadkowa utratg, zniszczeniem lub uszkodzeniem. Przyktadem naruszenia w kontekscie
uczelnianym moze by¢ wystanie wiadomosci e-mail do grupy studentéw bez ukrycia ich adreséw
e-mail, pozostawianie list ocen w miejscu publicznym, brak kontroli dostepu w systemie
informatycznym albo przechowywanie danych studentéw na prywatnym komputerze pracownika bez

odpowiednich zabezpieczen.

4.7. Zasada rozliczalnosci

Zasada rozliczalno$ci wymaga, aby uczelnia nie tylko przestrzegata przepiséw o ochronie
danych osobowych, lecz takze byta w stanie wykazac ich przestrzeganie. Oznacza to w szczegdlnosai
koniecznos¢ odpowiedniego dokumentowania decyzji dotyczgcych podstaw p rawnych przetwarzania,
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zakresu przetwarzanych danych, okreséw ich przechowywania, przeprowadzonych analiz ryzyka,
nadawanych upowaznien, zawieranych uméw powierzenia przetwarzania oraz procedur reagowania

na naruszenia ochrony danych osobowych.

5. Podstawy prawne przetwarzania danych osobowych studentow

5.1. Obowigzek prawny cigzacy na uczelni

Dane osobowe studentéw przetwarzane sg przez uczelnie m.in. na podstawie przestanki
okreslonej w art. 6 ust. 1 lit. ¢ RODO, a wiec jako niezbedne do wypetnienia obowigzku prawnego
cigzacego na administratorze. Stosowanie tej podstawy wymaga jednak precyzyjnego rozumienia jej
struktury igranic, bowiem - wbrew nierzadko spotykanej praktyce - art. 6 ust. 1 lit. c RODO nie stanowi
samodzielnej podstawy przetwarzania danych. Przepis ten legalizuje przetwarzanie wytacznie
w potaczeniu z konkretng normg prawng naktadajgcg na administratora okreslony obowigzek; samo
powotanie sie na ,przepisy prawa” bez wskazania normy szczegdtowej jest niewystarczajgce.

Dla uznania przetwarzania za dopuszczalne na tej podstawie konieczne jesttgczne spetnienie
dwodch przestanek: po pierwsze, musi istnie¢ przepis prawa naktadajgcy na administratora
skonkretyzowany obowigzek prawny; po drugie, przetwarzanie danych musi by¢ niezbedne do
realizacji tego wtasnie obowigzku. Jak wskazuje P. Litwinski, jezeli okolicznosci przetwarzania danych
osobowych sgregulowane bezposrednio przepisamiprawa, podstawe zart. 6 ust. 1 lit. c RODO nalezy
stosowac przed innymipodstawami’. Konsekwencjg tego stanowiska jest m.in. zakaz zaste powania tej
podstawy zgodg studenta w sytuacjach, gdy obowigzek przetwarzania wynika z przepiséw prawa.

W kontekscie relacji uczelnia-student gtownym zrédtem obowigzkéw prawnych
uzasadniajgcych przetwarzanie danych sg przepisy PSWiN.Naich podstawie uczelnia zobowigzana jest
do prowadzenia szeregu proceséw bezposrednio zwigzanych z tokiem studidow. Przyktadowo:
ujawnienie danych osobowych kandydatéw na studia na listach wynikéw postepowania
rekrutacyjnego znajduje podstawe prawngw art. 6 ust. 1 lit. ¢ RODO w zwigzku z art. 72 ust. 5 PSWiIN,
zgodnie z ktédrym wyniki postepowania w sprawie przyjecia na studia sg jawne. Podobnie
przetwarzanie danych w ramach obstugiwnioskéw o przyznanie pomocy materialnejopierasie naart.
6 ust. 1 lit. c RODO w powigzaniu z art. 86 PSWIN, ktdry okresla formy i zasady udzielania tej pomocy
- co zostato potwierdzone wprost w stanowisku Prezesa Urzedu Ochrony Danych Osobowych®.

Nalezy podkresli¢, ze art. 6 ust. 1 lit. cRODO wyznacza zarazem granice zakresu przetwarzania:

uczelnia moze przetwarzac wytacznie te dane i w takim zakresie, jaki jest niezbedny do wypetnienia

5 P. Litwiniski [w:] Ogdlne rozporzadzenie o ochronie danych osobowych. Ustawa o ochronie danych osobowych.
Wybrane przepisy sektorowe. Komentarz, Warszawa 2021.
6 Stanowisko dostepne w archiwum UODO: https://uodo.gov.pl/pl/674/4215 [dostep: 2.08.2026 r.].
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konkretnego obowigzku ustawowego. Zasada minimalizacji danych zart. 5 ust. 1 lit. c RODO ogranicza
mozliwo$¢ gromadzenia danych wykraczajacych poza ten zakres, nawet jesli mogtyby one by¢
uzyteczne dla administratora z innych powodéw. Naruszenie tej reguty, polegajace np. na zbieraniu
szerszego zakresu danych niz wymagajg przepisy, moze stanowi¢ samodzielne naruszenie RODO,
niezaleznie od tego, czy istnieje wazna przestanka przetwarzania w odniesieniu do danych objetych

obowigzkiem ustawowym.

5.2. Wykonywanie zadania realizowanego w interesie publicznym

Odrebng podstawe przetwarzania danych osobowych studentéw stanowi wykonywanie
zadania realizowanego w interesie publicznym. Ma ona szczegdlne znaczenie w dziatalnosci uczelni,
poniewaz wiele czynnoscipodejmowanych w ramach procesu ksztatcenia stuzy realizacji ustawowych
zadan szkolnictwa wyzszego, cho¢ nie wynika z obowigzku przetwarzania konkretnych danych
okreslonego w przepisach prawa. Art. 6 ust. 1 lit. ¢ RODO nie legalizuje przetwarzania danych
niezbednych do realizacji fakultatywnych uprawnien uczelni - w takich przypadkach wtasciwg
przestankg moze by¢ art. 6 ust. 1 lit. e RODO (wykonanie zadania realizowanego w interesie
publicznym). Granica miedzy obowigzkiem a uprawnieniem nie zawsze jest oczywista: przyktadowo
prowadzenie dziatalnosci dydaktycznej przez uczelnie publiczng, w tym organizacja zaje¢, ocenianie
i przeprowadzanie egzamindw, opiera sie przede wszystkim na art. 6 ust. 1 lit. e RODO jako przejaw
wykonywania zadania publicznego - nie za$ nallit. ¢, gdyz przepisy PSWiN okreslajg tu ramy dziatalnosci

uczelni, nie naktadajgcobowigzku przetwarzania konkretnych danych wobeckonkretnego studenta.

5.3. Zgoda studenta

Zgodastudenta(art. 6ust. 1 lit. a RODO) jest podstawg przetwarzania, ktérg uczelnia powinna
stosowac z ostroznoscig. Zgodnie zmotywem 43 RODO zgoda nie powinna stanowi¢ waznej podstawy
prawnej, jezeli miedzy osobg, ktdrej dane dotyczg, a administratorem istnieje wyrazny brak
réwnowagi- co moze mie¢ miejsce w relacji uczelnia-student, zwtaszcza gdy odmowa zgody mogtaby
realnie wptynac na sytuacje studenta w toku studidw. Z tego wzgledu zgoda jest wtasciwg podstawg
przede wszystkim w odniesieniu do czynnosci catkowicie dobrowolnych i niewigzacych sie z zadnym
ryzykiem niekorzystnych konsekwencji w razie jej niewyrazenia lub wycofania - np. zapisu na
newsletter, udziatu w dodatkowych, nieobowigzkowych badaniach ankietowych czy wykorzystania
wizerunku studenta w materiatach promocyjnych (zob. rozdziat 8.13). Zgoda musi by¢ dobrowolna,
konkretna, Swiadomai jednoznaczna, a student musi mie¢ mozliwosé jej wycofania w kazdym czasie

réwnie tatwo, jak jg wyrazit (art. 7 ust. 3 RODO).
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5.4. Wykonanie umowy

Podstawazart. 6 ust. 1 lit. b RODO - niezbednosé przetwarzania do wykonania umowy, ktdrej
strong jest osoba, ktérej dane dotyczg - znajduje w dziatalnosci uczelni ograniczone zastosowanie.
Przetwarzanie danych osobowych zwigzane z przyjeciem na studia, przebiegiem ksztatcenia,
dokumentowaniem osiggnieé¢ studenta czy wydawaniem dyploméw wynika przede wszystkim
z obowigzkdw natozonych na uczelnie przez ustawe - Prawo o szkolnictwie wyzszym i nauce oraz
przepisy wykonawcze, dlatego jego podstawe stanowico do zasady art. 6 ust. 1 lit. ¢ lub e RODO.
Natomiast art. 6 ust. 1 lit. b RODO moze znalezé zastosowanie w odniesieniu do stosunkéw
o charakterze cywilnoprawnym, takich jak umowa o zakwaterowanie w domu studenckim, rozlicze nia
wynikajgce z umowy o odptatne ksztatcenie lub inne umowy zawierane pomiedzy uczelnig
a studentem, o ile przetwarzanie danych jest rzeczywiscie niezbedne do wykonania konkretnego
zobowigzania umownego. W kazdym przypadku zakres przetwarzanych danych powinien by¢

ograniczony do danych niezbednych do realizacji celu wynikajgcego z danej umowy.

5.5. Prawnie uzasadniony interes administratora

Podstawa prawnie uzasadnionego interesu administratora (art. 6 ust. 1 lit. f RODO) nie
znajduje zastosowania do przetwarzania danych przez organy publiczne w ramach realizacji ich zadan
- a taka role petniuczelnia wobecwiekszosci proceséw dotyczacych studentow, dla ktérych wtasciwa
podstawg pozostaje art. 6 ust. 1 lit. c lub lit. @ RODO. Prawnie uzasadniony interes moze natomiast
znaleZ¢ zastosowanie w wezszym zakresie, np. zapewnienia bezpieczenstwa oséb i mienia na terenie
uczelni w zakresie nieobjetym odrebng podstawa. Zastosowanie tej podstawy kazdorazowo wymaga
przeprowadzenia testu rdwnowagi, polegajgcego na zestawieniu interesu administratora z prawami

i wolnosciami osoby, ktérej dane dotycza.

5.6. Podstawy przetwarzania szczegdinych kategorii danych

Przetwarzanie danych nalezgcych do szczegdlnych kategorii, o ktérych mowa w art. 9 ust.
1 RODO, wymaga spetnienia jednej z przestanek okreslonych w art. 9 ust. 2 RODO. W dziatalnosci
uczelniznaczenie majgw szczegolnosci: wyrazna zgoda osoby, ktérej dane dotyczg (lit. a), niezbednosé
przetwarzania ze wzgledu na wazny interes publiczny na podstawie prawa Unii lub prawa panstwa
cztonkowskiego (lit. g), znajdujgca zastosowanie m.in. w przypadkach przewidzianych w ustawie -
Prawo o szkolnictwie wyzszym i nauce, oraz niezbednosc¢ przetwarzania do celdw profilaktyki
zdrowotnej, medycyny pracy lub zapewnienia opieki zdrowotnej (lit. h), majaca znaczenie zwtaszcza
w dziatalnosci leczniczej prowadzonej przez uczelnie medyczne. Natomiast przestanka z art. 9 ust.
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2 lit. b RODO znajduje zastosowanie przede wszystkim w odniesieniu do przetwarzania danych
pracownikow uczelni w zakresie obowigzkéw wynikajacych z prawa pracy i zabezpieczenia
spotecznego. Odrebng podstawe przetwarzania szczegdlnych kategorii danych do celdw badan
naukowych stanowi art. 9 ust. 2 lit. j RODO w zwigzku z art. 89 ust. 1 RODO, rozwiniety na gruncie

prawa polskiego w przepisach PSWiN - zagadnienie to omdwiono szerzej w rozdziale 10.4.

5.7. Obowigzek prawny a uprawnienie uczelni

Kluczowe znaczenie praktyczne ma odrdznienie sytuacji, w ktérych przepisy prawa naktadaja
na uczelnie obowigzek okreslonego dziatania, od przypadkéw, w ktérych przyznajg jej kompetencje do
realizacji ustawowych zadan. W pierwszej grupie witasciwg podstawe przetwarzania danych
osobowych stanowi co do zasady art. 6 ust. 1 lit. ¢ RODO, odnoszacy sie do wykonania obowigzku
prawnego cigzgcego na administratorze. Natomiast w drugiej grupie nalezy ocenié, czy przetwarzanie
jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wfadzy publicznej, co moze uzasadniac zastosowanie art. 6 ust. 1 lit. e RODO. Sam fakt
przyznania uczelnikompetencjinie przesgdza automatycznie o wtasciwoscitej podstawy - decydujace
znaczenie ma charakter konkretnego zadania oraz tresc przepiséw okreslajacych jego wykonywanie.
Zatem jezeliprzetwarzanie nie wynika aniz obowigzku prawnego, aniz realizacji zadania publicznego,
konieczne jest rozwazenie innej podstawy przetwarzania, w tym - w odpowiednich przypadkach -
zgody osoby, ktérej dane dotyczg. Prawidtowe rozrdznienie tych sytuacji ma znaczenie nie tylko dla
wyboru witasciwej podstawy prawnej, lecz takze dla zakresu praw przystugujacych studentowi jako

osobie, ktdrej dane dotyczg (zob. rozdziat 7).

6. Obowiazki uczelni jako administratora danych osobowych

6.1. Obowigzek informacyjny

To, jak administrator danych przetwarza dane, powinno zostac ujete w klauzuliinformacyjnej,
ktéra powinna by¢ napisana prostym i przystepnym jezykiem. Klauzula informacyjna powinna
obejmowaé miedzy innymi dane administratora, dane kontaktowe inspektora ochrony danych
osobowych, cele i podstawy prawne przetwarzania, informacje o odbiorcach danych, okres
przechowywania, prawa osoby, ktérejdane dotyczg, prawo wniesienia skargido organu nadzorczego,
informacje o obowigzku lub dobrowolnosci podania danych oraz ewentualne informade
0 zautomatyzowanym podejmowaniu decyzji. Co istotne, nie musi by¢ ona podpisywana, poniewaz

prawo nie naktada takiego obowigzku.
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W uczelni taka klauzula informacyjna powinna sie pojawia¢ miedzy innymi w procesach
rekrutacyjnych, w systemie obstugi studidw, przy ubieganiu sie o $wiadczenia, w zwigzku
z odbywaniem praktyk, wymiang zagraniczng, korzystaniem z platformy do ksztatcenia na odlegtosc,

monitoringiem wizyjnym czy dziataniami promocyjnymi.

6.2. Zapewnienie bezpieczenstwa danych

Zgodnie z art. 32 RODO administrator jest obowigzany wdrozy¢ odpowiednie srodki
techniczne i organizacyjne zapewniajace stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanemu
z danym przetwarzaniem, uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter,
zakres, konteksticele przetwarzania. W praktyce uczelnioznaczato w szczegdlnosci: kontrole dostepu
do systeméw i pomieszczen, w ktdrych przechowywane sg dane studentéw, szyfrowanie danych
wrazliwych, w tym danych o zdrowiu czy orzeczeniach o niepetnosprawnosci, regularne
aktualizowanie i zabezpieczanie haset, tworzenie kopii zapasowych, a takze zdolno$¢ do szybkiego
przywrécenia dostepnosci danych w razie incydentu. Srodki te powinny by¢ regularnie testowane
i oceniane pod katem skutecznosci, a ich dobdr powinien wynika¢ z uprzedniej analizy ryzyka

zwigzanego z konkretnym procesem przetwarzania.

6.3. Nadawanie upowaznien do przetwarzania danych

Osoby dziatajgce z upowaznienia administratora - w tym pracownicy dziekanatéw, nauczyciele
akademiccy, cztonkowie komisji rekrutacyjnych - moga przetwarza¢ dane studentéw wytgcznie
w zakresie objetym udzielonym im upowaznieniem. Upowaznienie powinno mie¢ forme imienng
i okresla¢ zakres danych oraz czynnosci, do ktérych dana osoba jest uprawniona, zgodnie z zasada
ograniczonego dostepu (need to know). Uczelnia jako administrator powinna prowadzi¢ ewidende
0s6b upowaznionych do przetwarzania danych osobowych oraz zapewnié, aby upowaznienia byty

aktualizowane w razie zmiany zakresu obowigzkéw danej osoby lub ustania zatrudnienia.

6.4. Prowadzenie rejestru czynnosci przetwarzania

Zgodnie z art. 30 RODO administrator prowadzi rejestr czynnosci przetwarzania, obejmujgcy
m.in. cele przetwarzania, opis kategorii oséb, ktérych dane dotyczg, i kategorii danych osobowych,
kategorie odbiorcéw danych, planowane terminy usuniecia poszczegdlnych kategorii danych oraz
ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa. W uczelni rejestr ten powinien
odzwierciedlaé wszystkie istotne procesy przetwarzania danych studentéw - od rekrutacji, przez

obstuge toku studidw, po przyznawanie Swiadczen i prowadzenie badan naukowych. Prowadzenie
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rejestru stanowijeden z podstawowych elementdwrealizacjizasady rozliczalnoscii utatwia wykazanie

zgodnosci przetwarzania z RODO w razie kontroli Prezesa UODO.

6.5. Ocena ryzyka i ocena skutkéw dla ochrony danych

Jezeli dany rodzaj przetwarzania moze powodowac wysokie ryzyko naruszenia praw lub
wolnosciosob fizycznych, administrator jest obowigzany dokona¢, przed rozpoczeciem przetwarzania,
oceny skutkéw dla ochrony danych (art. 35 RODO). Obowigzek ten moze dotyczy¢ uczelni np.
w przypadku wdrazania systeméw monitoringu wizyjnego na szerokg skale, systemow biometrycznej
weryfikacji tozsamosci studentéw czy zautomatyzowanych narzedzi antyplagiatowych analizujgcych
duze zbiory danych. Ocena skutkdw powinna zawiera¢ systematyczny opis planowanych operacji
przetwarzania, ocene niezbednosciiproporcjonalnoscioperacji, oceneryzyka dla praw i wolnosci oséb
oraz srodki planowane w celu zaradzenia temu ryzyku. Jezeli ocena wykaze wysokie ryzyko, ktorego
nie mozna ograniczy¢ odpowiednimi sSrodkami, administrator jest obowigzany skonsultowa¢ sie

z Prezesem UODO przed rozpoczeciem przetwarzania (art. 36 RODO).

6.6. Powierzenie przetwarzania danych

WSspodtpraca uczelni z podmiotami zewnetrznymi wymaga kazdorazowo precyzyjnego
ustalenia, w jakiej rolipodmiot ten wystepuje wobec przetwarzanych danych, poniewaz od tegozalezy
wtasciwa forma prawna organizujaca to przetwarzanie. Nalezy odrdznic¢ trzy sytuacje. Po pierwsze,
jezeli podmiot zewnetrzny przetwarza dane wytgcznie w imieniu uczelni i na jej udokumentowane
polecenie, nie ustalajgc samodzielnie celéw tego przetwarzania (np. dostawca zewnetrznego systemu
informatycznego obstugujgcego tok studiéw, podmiot swiadczacy ustugi niszczenia dokumentacji),
konieczne jest zawarcie umowy powierzenia przetwarzania danych osobowych na podstawie art. 28
RODO. Umowa taka powinna okresla¢ w szczegdlnosci przedmiot i czas trwania przetwarzania,
charakter i cel przetwarzania, rodzaj danych osobowych i kategorie oséb, ktérych dane dotyczg,
obowigzki i prawa administratora, a takze zasady dalszego podpowierzenia przetwarzania innemu
podmiotowi. Po drugie, jezeli uczelnia i podmiot zewnetrzny wspdlnie ustalajg cele i sposoby
przetwarzania tych samych danych, mamy do czynienia ze wspdétadministrowaniem wymagajacym
uzgodnienia, o ktorym mowa w art. 26 RODO. Po trzecie, jezeli podmiot zewnetrzny, otrzymawszy
dane od uczelni, przetwarza je nastepnie w celach przez siebie samodzielnie ustalonych i na wtasng
odpowiedzialnos¢, dochodzijedynie do zwyktego udostepnienia danych pomiedzy dwoma odre bnymi
administratorami- sytuacja taka nie wymaga zawarcia umowy powierzenia, lecz wymaga zapewnienia

wtasciwej podstawy prawnej udostepnienia oraz spetnienia obowigzku informacyjnego wobec
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studentaco do faktui celu udostepnienia. Praktyczne zastosowanie tego rozréznienia, na przyktadzie

podmiotu przyjmujgcego studenta na praktyki zawodowe, oméwiono w rozdziale 8.6.

6.7. Okresy przechowywania i usuwanie danych

Uczelnia powinna odréznia¢ dokumentacje, ktérg musiprzechowywac przez okres wynikajacy
z odrebnych przepiséw, w tym przepiséw o dokumentacji przebiegu studiéw i prze pisdw archiwalnych
(zob. rozdziat 8.2), od dokumentéw pomocniczych, roboczych, ankietowych lub promocyjnych, ktére
powinny by¢ usuwane niezwtocznie po ustaniu celu, dla ktérego zostaty zebrane. Realizacja tego
obowigzku wymaga prowadzenia przez uczelnie odpowiedniej polityki retencji danych, okreslajacej
okresy przechowywania poszczegdlnych kategorii dokumentacji oraz zasady jej niszczenia lub

anonimizacji po uptywie tych okreséw.

6.8. Wspotpraca z inspektorem ochrony danych

Jak zostato wyzej wspomniane uczelnia publiczna, jako podmiot publiczny w rozumieniu art.
37 ust. 1 lit. a RODO, jest obowigzana wyznaczy¢ inspektora ochrony danych i zapewni¢ mu
wspotudziat we wszystkich sprawach dotyczgcych ochrony danych osobowych, w tym na etapie
planowania nowych proceséw przetwarzania. W praktyce oznacza to obowigzek konsultowania
z inspektorem m.in. tresci klauzul informacyjnych, uméw powierzenia przetwarzania, wdrazanych
systemoéw informatycznych oraz przypadkdw naruszenia ochrony danych osobowych. Inspektor
powinien mie¢ zapewnione niezbedne zasoby do wykonywania swoich zadan oraz dostep do danych
osobowych i operacji przetwarzania, a jego dane kontaktowe powinny by¢ podane do wiadomosd

studentéw oraz zgtoszone Prezesowi UODO.

7. Prawa studenta jako osoby, ktorej dane dotyczg

Student jako osoba, ktérej dane dotyczg, korzysta z praw przewidzianych w art. 15-22 RODO.
Nalezg do nich: prawo do dostepu do danych, prawo do sprostowania, prawo do usuniecia danych,
prawo do ograniczenia przetwarzania, prawo do przenoszenia danych, praw o do sprzeciwu oraz prawa

zwigzane z zautomatyzowanym podejmowaniem decyzji.

7.1. Prawo dostepu do danych

Prawo dostepu obejmuje zaréwno mozliwosé uzyskania potwierdzenia, czy uczelnia
przetwarza dane osobowestudenta,jakiprawo do uzyskaniainformacjio zakresie tego przetwarzania
oraz kopiidanych osobowych. Student moze zgda¢ w szczegdlnosciinformacjio celach przetwarzania,

kategoriach przetwarzanych danych, odbiorcach lub kategoriach odbiorcéw danych, planowanym
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okresie ich przechowywania, Zrédle pochodzenia danych (jezelinie zostaty zebrane od niego), a takze
0 przystugujacych mu prawach oraz o ewentualnym zautomatyzowanym podejmowaniu decyzji,
w tym profilowaniu. W praktyce prawo dostepu moze obejmowaé m.in. dane zgromadzone
w systemach informatycznych uczelni, dokumentacje przebiegu studiéw, oceny, akta postepowan
stypendialnych, dokumentacje dotyczacg indywidualnej organizacji studidw lub postepowan
zwigzanych z przyznaniem miejsca w domu studenckim. Student ma réwniez prawo otrzymac kopie
swoich danych osobowych przetwarzanych przez uczelnie, przy czym nie moze to prowadzi¢ do

naruszenia praw i wolnosci innych oséb.

7.2. Prawo do sprostowania danych

Prawo do sprostowaniadanych (art. 16 RODO) umozliwia studentowizgdanie niezwtocznego
poprawienia nieprawidtowych danych osobowych oraz uzupetnienia danych niekompletnych,
z uwzglednieniem celéw przetwarzania. W praktyce uczelni prawo to ma zastosowanie m.in. do
btednych danych identyfikacyjnych i kontaktowych (np. adresu zamieszkania, numeru telefonu,
adresu e-mail czy numeru rachunku bankowego), nieaktualnych informacji o statusie studenta lub
innych danych administracyjnych wykorzystywanych w toku studiéw. Uczelnia powinna zapewni¢
przejrzysta procedure zgtaszania i weryfikacji wnioskdw o sprostowanie, umozliwiajac jednoczesnie

udokumentowanie dokonanych zmian.

7.3. Prawo do usuniecia danych

Prawo do usuniecia danych, uregulowane w art. 17 RODO, nie ma charakteru absolutnego.
W realiach funkcjonowania uczelnimozliwos¢ zgdania usuniecia danych jest czesto ograniczona przez
przepisy naktadajgce na uczelnie obowigzek ich dalszego przechowywania. Przyktadowo student nie
moze skutecznie domagac¢ sie usuniecia danych zawartych w aktach osobowych studenta czy
dokumentach stanowigcych podstawe przyjecia na studia, jezeli obowigzek ich przechowywania
wynika z przepiséw Prawa o szkolnictwie wyzszym i nauce lub przepiséw archiwalnych. W takich
przypadkach administrator ma obowigzek odmaoéwic realizacji zgdania, wskazujgc podstawe prawng
dalszego przetwarzania. Odmiennie nalezy ocenic¢ dane, ktérych przetwarzanie opiera sie wytgcznie
na zgodzie studenta lub ktdre sg przetwarzane bez waznej podstawy prawnej. W takich sytuacjach
student moze domagac sie ich usuniecia, o ile nie zachodzi zadna z przestanek wytgczajacych
stosowanie art. 17 RODO. W praktyce moze to dotyczyc¢ przyktadowo danych wykorzystywanych do
celéw promocyjnych czy informacji przetwarzanych na podstawie dobrowolnie udzielonej zgody,

ktdra zostata nastepnie cofnieta
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7.4. Prawo do ograniczenia przetwarzania

Prawo do ograniczenia przetwarzania (art. 18 RODO) pozwala zgda¢, aby administrator
czasowo zaprzestat aktywnego wykorzystywania danych osobowych - np. na czas weryfikacji ich
prawidtowosci, ustalenia bezprawnosci przetwarzania czy rozpatrzenia wniesionego sprzeciwu - przy
zachowaniu samych danych w celu ich przechowania. W okresie ograniczenia dane mogg by¢
przetwarzane, poza przechowywaniem, jedynie zazgodg studenta albo w celu ustalenia, dochodzenia
lub obrony roszczenl. Uczelnia powinna dysponowac procedurg pozwalajgcg oznaczyé dane objete
takim zgdaniem, tak aby nie byty one wykorzystywane w biezgcych procesach do czasu wyjasnienia

sprawy.

7.5. Prawo do przenoszenia danych

Prawo do przenoszeniadanych (art. 20 RODO) pozwala zgdac otrzymania danych osobowych
w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do odczytu maszynowego
oraz przestania ich innemu administratorowi. Prawo to znajduje zastosowanie wtedy, gdy
przetwarzanie odbywa sie na podstawie zgody lub umowy oraz w sposdb zautomatyzowany. W relacji
uczelnia—student prawo to ma zatem ograniczone zastosowanie, poniewaz wiekszos¢ danych
studenckich przetwarzana jest na podstawie obowigzku prawnego lub zadania realizowanego
w interesie publicznym, nie zas zgody czy umowy. Moze ono znalezé zastosowanie np. wobecdanych
podanych dobrowolnie w ramach nieobowigzkowych ustug oferowanych przez uczelnie za

posrednictwem systemoéw informatycznych.

7.6. Prawo do sprzeciwu

Prawo do sprzeciwu (art. 21 RODO) przystuguje wobec przetwarzania opartego na podstawie
wykonania zadania realizowanego w interesie publicznym lub prawnie uzasadnionego interesu
administratora, a wiecw praktyce moze dotyczyéczesciprocesdw przetwarzania prowadzonych przez
uczelnie pozasfera scisle zwigzang z wypetnianiem obowigzkéw ustawowych. Po wniesieniu sprzeciwu
uczelnia powinna zaprzestac przetwarzania danych w zakwestionowanym zakresie, chyba ze wykaze
istnienie waznych, prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobecinteresow,

praw i wolnosci studenta, lub podstaw do ustalenia, dochodzenia lub obrony roszczen.

7.7. Prawo do wniesienia skargi do Prezesa UODO

Zgodnie z art. 77 RODO kazda osoba, ktérej dane dotyczg, ma prawo whniesienia skargi do
organu nadzorczego, jezeli sgdzi, ze przetwarzanie jej danych osobowych narusza przepisy RODO.
W Polsce organem tym jest Prezes Urzedu Ochrony Danych Osobowych. Prawo to przystuguje
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niezaleznie od tego, czy student wczesniej zwrdcit sie bezposrednio do uczelni lub jej inspektora
ochrony danych, choé¢ w praktyce zasadne jest uprzednie podjecie préby wyjasnienia sprawy
z administratorem. Skarga powinna wskazywaé podmiot, ktérego dotyczy, opis zdarzenia oraz
uzasadnienie, na czym - zdaniem skarzgcego - polega naruszenie przepiséw o ochronie danych
osobowych. Whniesienie skargi nie wytgcza mozliwosci dochodzenia roszcze na drodze sadowej,

w tym odszkodowania na podstawie art. 82 RODO.

8. Szczegodlne obszary przetwarzania danych osobowych studentow

8.1. Rekrutacja na studia i publikowanie wynikow

Rekrutacja jest jednym z pierwszych etapéw, na ktérych uczelnia przetwarza szeroki zakres
danych osobowych kandydatéw. Szczegdlnym aspektem tego procesu jest jawnosc¢ jego wynikow,
wynikajgcaz art. 72 ust. 5 ustawy PSWiN, ktdra nie oznacza jednak petnejjawnosci wszystkich danych
kandydatéw. Jawnosc¢ ogranicza sie jedynie do wynikow postepowania, a nie samego postepowania.
,W orzecznictwie ugruntowat sie poglad, ze wynik stanowi lista osdb przyjetych i nieprzyjetych na
studia wraz z uzyskang przez nie ostateczngliczbg punktéw”?. Pojawia sie zatem watpliwosé, jakizbior
danych moze zawierac lista oséb. Wydaje sie, ze uczelnia powinna publikowa¢ wyniki w sposéb
ograniczony do informacjiniezbednych do realizacji celu jawnosci. Najbezpieczniejszym rozwigzaniem
jest wykorzystywanie identyfikatoréw rekrutacyjnych, numerdw kandydata albo publikacja wynikéw
po zalogowaniu sie do indywidualnego konta kandydata. Publikowanie danych takich jak numery
PESEL czy adresy kandydatédw mogtoby naruszac zasade minimalizacji wynikajgcg z RODO. Co istotne,
PSWIN nie nakfada na uczelnie wymogu upublicznienia tych danych np. za pomoca Biuletynu

Informacji Publicznej.

8.2. Dokumentacja przebiegu studiow

Jednym z podstawowych obszaréw przetwarzania danych osobowych przez uczelnie jest
prowadzenie dokumentacji przebiegu studidow. Uczelnia jest obowigzana prowadzi¢ dokumentacje
przebiegu studiéw kazdego studenta, obejmujgcg w szczegdlnosci akta osobowe, protokoty
egzaminacyjne, indeks lub jego elektroniczny odpowiednik oraz dokumentacje zwigzang
z przyznawaniem swiadczen i decyzjami dotyczgcymi toku studiow. Zakres i sposéb prowadzenia tej
dokumentacji okreslajg przepisy wykonawcze do PSWiN. Dokumentacja ta stanowi przetwarzanie

danych osobowych w rozumieniu RODO i podlega ogdlnym zasadom, w tym zasadzie minimalizacji

7M. Dokowicz [w:] Prawo o szkolnictwie wyzszym i nauce. Komentarz, red.J). Woznicki, Warszawa 2019, art. 72.
https://sip-1lex-1pl-15d274slm02a3.han.bg.us.edu.pl/#/commentary/587806916/604356/woznicki-jerzy-red-
prawo-o-szkolnictwie-wyzszym-i-nauce-komentarz (dostep: 2026-05-13).
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oraz ograniczenia przechowywania - z zastrzezeniem, ze dokumentacja przebiegu studiéw podlega
obowigzkowej archiwizacji przez okresy okreslone w odrebnych przepisach, niezaleznie od tego, czy

student kontynuuje studia.

8.3. Oceny, egzaminy i zaliczenia

Publikowanie ocen lub wynikéw z egzaminu wymaga szczegélnejostroznosci, poniewaz ocena
stanowi dang osobowg, jezeli mozna jg powigza¢ z konkretnym studentem. Dzieje sie tak
w szczegdlnosci wtedy, gdy ocena wystepuje facznie z danymi identyfikujgcymi studenta, takimi jak
jegoimie i nazwisko, numeralbumulub inne informacje pozwalajace ustali¢ jego tozsamosc¢. Uczelnia
powinna unikaé wywieszania list ocen w miejscach publicznych lub publikowania ich na
ogoélnodostepnych stronach internetowych. Wtasciwsze je st przekazywanie ocen przezindywidualne

konto w systemie uczelnianym lub za pomocg indywidualnych numeréw studentéw.

8.4. Stypendia i inne swiadczenia dla studentow

Przyznawanie Swiadczen pomocy materialnej - stypendium socjalnego, stypendium rektora,
stypendium dla oséb z niepetnosprawnoscig czy zapomogi - moze sie wigzaé z przetwarzaniem
szczegdlnie wrazliwych danych studenta, w tym danych o dochodach, sytuacji rodzinnej,
a w przypadku stypendium dla oséb z niepetnosprawnoscia - takze danych o stanie zdrowia. Podstawe
przetwarzania stanowi art. 6 ust. 1 lit. c RODO w zwigzku z art. 86 i n. PSWiN, okreslajgcymi zasady
przyznawania Swiadczen. Ze wzgledu na wrazliwos¢ tych danych dostep do dokumentadji
stypendialnej powinien by¢ ograniczony do cztonkdéw komisji stypendialnej oraz pracownikéw
bezposrednio zaangazowanychw obstuge tych spraw, zgodnie z zasadg need to know, adokumentada
powinna by¢ przechowywana w sposéb uniemozliwiajgcy zapoznanie sie z nig osobom

nieuprawnionym.

8.5. Dane dotyczgce zdrowia i niepetnosprawnosci

Dane dotyczace zdrowia i niepetnosprawnosci studenta nalezg do szczegdlnych kategorii
danych osobowych w rozumieniu art. 9RODO i podlegajg wzmocnionejochronie. Uczelnia przetwarza
takie dane m.in. w zwigzku z przyznawaniem $wiadczen dla oséb z niepetnosprawnosdis,
dostosowywaniem warunkdw studiowaniaizdawania egzamindwdo potrzebstudenta, aw przypadku
kierunkéw medycznych - takze w zwigzku z odbywaniem praktyk w placéwkach ochrony zdrowia.
Przetwarzanie takich danych wymaga istnienia jednej z podstaw wskazanych w art. 9 ust. 2 RODO.

Dokumentacja medyczna i orzeczenia o niepetnosprawnosci powinny by¢ przechowywane odrebnie
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od pozostatej dokumentacji studenckiej i udostepniane wytgcznie osobom, dla ktdrych jest to

niezbedne do wykonywania obowigzkdéw.

8.6. Praktyki zawodowe

Kierowanie studenta na praktykizawodowe jest sytuacjg, w ktérej uczelnia musi ustali¢, jakie
podmioty bedg przetwarzaty jego dane osobowe oraz w jakim charakterze bedg wystepowaly.
Konieczne zatem bedzie zastosowanie rozrdznienia rél opisanego w rozdziale 6.6. Samo przekazanie
danych studenta podmiotowi przyjmujgcemu na praktyke nie przesgdza bowiem jeszcze
o powierzeniu przetwarzania, a kwalifikacja tej relacji zalezy od tego, kto okresla cele i sposoby
wykorzystywania tych danych. Prezes UODO w wyjasnie niach dotyczacych kierowania studentéw na
praktyki wskazat, ze umowa powierzenia przetwarzania danych osobowych (art. 28 RODO) bytaby
potrzebna jedynie wtedy, gdyby podmiot przyjmujacy na praktyke przetwarzat dane studenta
wytacznie w imieniu i na polecenie uczelni, nie ustalajgc samodzielnie celu tego przetwarzania.
W typowym stanie faktycznym sytuacja taka jednak nie zachodzi: podmiot przyjmujacy na praktyke
przetwarza dane studenta we wtasnych celach - prowadzenia ewidencji obecnosci, zapewnienia
bezpieczenstwa i higieny pracy, nadawania upowaznien do systemow i pomieszczen - wynikajgcych
z umowy o praktyke, przepiséw prawa pracy lub regulacji wewnetrznych tego podmiotu, a nie
z poleceniauczelni. Podmiot ten dziata zatem jako odrebny administrator danych, a nie jako podmiot
przetwarzajgcy w imieniu uczelni, w zwigzku z czym zawarcie umowy powierzenia nie jest w tym
zakresie wtasciwym rozwigzaniems. Przekazanie uczelnidanych o przebiegu i zaliczeniu praktykiprzez
podmiot przyjmujacy stanowi w tym uktadzie zwykte udostepnienie danych pomiedzy dwoma
odrebnymiadministratorami, wymagajace zapewnienia wtasciwejpodstawy prawnej po obu stronach
oraz odpowiedniej realizacji obowigzku informacyjnego wobec studenta, nie za$ zawarcia
porozumienia wspoétadministratorow, ktére bytoby wtasciwe dopiero w razie wspdlnego ustalania

celdw i sposobdw przetwarzania przez uczelnie i podmiot przyjmujacy (zob. rozdziat 6.6).

8.7. Wymiana akademicka i mobilno$¢ miedzynarodowa

Udziat studenta w programach wymiany akademickiej, takich jak Erasmus+, wigze sie
z przekazywaniem jego danych osobowych uczelni przyjmujacej, a niekiedy takze instytucjom
posredniczagcym w organizacji wymiany. W przypadku gdy uczelnia przyjmujgca znajduje sie na
terytorium panstwa cztonkowskiego Unii Europejskiej lub innego panstwa Europejskiego Obszaru

Gospodarczego, przekazanie danych odbywa sie w ramach jednolitego obszaru stosowania RODO i nie

8Urzad Ochrony Danych Osobowych, Czy w przypadku kierowania studenta na praktyki zawodowe konieczne jest
powierzenie?, https://uodo.gov.pl/pl/675/4225 [dostep: 2.08.2026 r.].
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stanowitransferu danych do panistwatrzeciego. W takiej sytuacjiuczelnia powinnajedynie zapewnic,
aby przekazywany zakres danych byt zgodny z zasadg minimalizacji oraz opierat sie na wtasciwej
podstawie przetwarzania. Jezeli natomiast uczelnia przyjmujaca znajduje sie poza Europejskim
Obszarem Gospodarczym, przekazanie danych stanowi transfer danych do panstwa trzeciego
W rozumieniu rozdziatu V RODO i wymaga zapewnienia odpowiedniego stopnia ochrony - na
podstawie decyzji Komisji Europejskiej stwierdzajacej odpowiedni stopiert ochrony, standardowych
klauzul umownych albo innego mechanizmu przewidzianego w art. 46 RODO. Uczelnia wysyfajaca
powinna kazdorazowo ustali¢, jaki zakres danych jest rzeczywiscie niezbedny do organizacji wymiany
i ograniczy¢ przekazywane informacje do tego zakresu, informujgcjednoczesnie studenta o warunkach

transferu jego danych za granice.

8.8. Monitoring wizyjny

Obecnie wiekszos¢ uczelnistosuje monitoring wizyjny na swoim terenie, w tym w budynkach
dydaktycznych, bibliotekach czy domach studenckich, w celu zapewnienia bezpieczenstwa oséb
i mienia. Podstawa takiego przetwarzaniajest zazwyczajart. 6 ust. 1lit. e RODO w zwigzku z prze pisami
wewnetrznymi uczelni okreslajgcymi cele i zasady stosowania monitoringu. Nagrania z monitoringu
stanowig dane osobowe, jezeli umozliwiajg identyfikacje studenta, a ich wykorzystywanie - w tym
udostepnianie - powinno byé ograniczone wytgcznie do celu, dla ktérego monitoring zostat
wprowadzony. Nagrania powinny by¢ przechowywane przez czas nie dtuzszy niz jest to niezbedne,
chyba ze stanowig dowdd w toczagcym sie postepowaniu. Studenci powinni zostaé poinformowani
o stosowaniu monitoringu, jego zasiegu oraz celu za pomocg odpowiednich oznaczen oraz klauzuli

informacyjne;j.

8.9. Komunikacja elektroniczna i poczta e-mail

Studiowanie wigze sie z intensywng komunikacja pomiedzy uczelnig a studentami, co
powoduje, ze poczta elektroniczna stanowi jedno z podstawowych narzedzi przetwarzania danych
osobowych. Warto zatem aby proces ten nie naruszat ochrony danych osobowych stude ntéw.
Czestym naruszeniem ochrony danych osobowych jest wysytanie wiadomosci do wielu studentéw
z ujawnieniem adresow e-mailw polu DO lub DW zamiast UDW. W zaleznosciod kontekstu sam adres
e-mail moze ujawniaé przynaleznosc¢ do okreslonej grupy, kierunku, roku, sprawy stypendialne;j,
postepowania dyscyplinarnego albo wsparcia psychologicznego. Uczelnia w tym zakresie powinna
szkoli¢ pracownikdw, stosowac listy dystrybucyjne, systemy mailingowe i domysine ustawienia

ograniczajace ryzyko ujawnienia danych.
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8.10. Systemy informatyczne i platformy e-learningowe

Systemy informatyczne wykorzystywane przez uczelnie, takie jak USOS, platformy
e-learningowe czy systemy obstugi dziekanatéw, stuzg do przetwarzania szerokiego zakresu danych
osobowych studentdw. Obejmujg one nie tylko daneidentyfikacyjneiinformacje o przebiegu studiéw,
w tym uzyskane oceny, lecz takze dane dotyczace aktywnosci uzytkownikéw, historie logowan,
przesytane pliki, tres¢ komunikacji, wyniki testéw, komentarze prowadzacych oraz dane techniczne
zwigzane z korzystaniem z systemu. Do najistotniejszych zagrozen zwigzanych z wykorzystywaniem
tych systeméw nalezg w szczegdlnosci: nadmiernie szerokie uprawnienia uzytkownikéw, brak
okresowych przegladéow kont i dostepdw, nieaktualne lub niewtasciwie zabezpieczone hasta, btedna
konfiguracja dostepu do kurséow izasobéw, mozliwos¢ pobierania plikéw przez osoby nieuprawnione,
dokonywanie zbyt szerokich eksportéw danych, a takze brak odpowiednich uméw powierzenia

przetwarzania danych z zewnetrznymi dostawcami ustug.

8.11. Systemy antyplagiatowe i repozytoria prac dyplomowych

Zgodnie z przepisami PSWIiN uczelnie s3 obowigzane sprawdzaé prace dyplomowe
z wykorzystaniem Jednolitego Systemu Antyplagiatowego przed egzaminem dyplomowym, a takze
przekazywac prace do Ogélnopolskiego Repozytorium Pisemnych Prac Dyplomowych. Procesy te
wigzg sie z przetwarzaniem danych osobowych autora pracy oraz tresci samej pracy, ktéra moze
zawiera¢ dane osobowe 0sdb trzecich, jezeli praca oparta jest na badaniach z ich udziatem (zob.
rozdziat 10.7). Administratorem danych przetwarzanych w tych systemach jest w odpowiednim
zakresie minister wtasciwy do spraw szkolnictwa wyzszego, natomiast uczelnia pozostaje
administratorem danych w zakresie wtasnejdokumentacji dotyczacej procesu dyplomowania. Student
przygotowujacy prace dyplomowa powinienzostaé poinformowany o obowigzku pod dania jej kontroli

antyplagiatowej oraz o zasadach przechowywania pracy w repozytorium.

8.12. Nagrywanie zajec i egzamindw zdalnych

Prowadzenie zajeéi egzamindw w formie zdalnej czestokro¢ wigze sie z nagrywaniem obrazu
i dzwieku uczestnikdow, co stanowi przetwarzanie ich danych osobowych. Uczelnia powinna z gory
okreslic cel takiego nagrywania (np. weryfikacje samodzielnosci pracy podczas egzaminu,
udostepnienie materiatu studentom nieobecnym na zajeciach), poinformowac o nim uczestnikéw
przed rozpoczeciem nagrania oraz zapewnié¢, aby dostep do nagran miaty wytacznie osoby

uprawnione, a nie kazda osoba dysponujaca linkiem do materiatu. Nagrania powinny by¢ usuwane
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niezwtocznie po ustaniu celu, dla ktdrego zostaty sporzadzone, chyba ze stanowig element

dokumentacji przebiegu egzaminu wymagany odrebnymi przepisami.

8.13. Dziatalnos¢ promocyjna uczelni

Wykorzystywanie wizerunku, wypowiedzi lub osiggnie¢ studentéw w materiatach
promocyjnych uczelni - na stronie internetowej, w mediach spotecznosciowych czy materiatach
rekrutacyjnych - stanowi przetwarzanie danych osobowych wymagajgce odrebnej, zazwyczaj
dobrowolnej podstawy prawnej w postaci zgody studenta (zob. rozdziat 5.3). Zgoda ta powinna by¢
odrebnaodinnych zgédi klauzul, a jej zakres - w tym czas wykorzystywania materiatu oraz kanaty jego
publikacji - jasno okreslony. Wykorzystanie wizerunku pozostaje ponadto pod odrebng regulacjg
prawa autorskiego, w szczegdlnosciart. 81 ustawy o prawie autorskim i prawach pokrewnych, zgodnie
zktérym rozpowszechnianie wizerunku wymaga zezwolenia osoby na nim przedstawionej. Studentowi
przystuguje mozliwosé wycofania zgody na wykorzystywanie jego danych w materiatach promocyjnych
w kazdym czasie, co powinno skutkowaé zaprzestaniem dalszego rozpowszechniania materiatu

w zakresie, w jakim jest to mozliwe.

9. Naruszenia ochrony danych osobowych w dziatalnosci uczelni

9.1. Pojecie naruszenia ochrony danych osobowych

Nieprawidtowe przetwarzanie danych osobowych moze prowadzi¢ do naruszenia ochrony
danych osobowych, ktére zostato zdefiniowane w rozdziale 2.7. Moze do niego dojs¢ zaréwno przez
przypadek, jak iw wyniku celowego dziatania. Dla stwierdzenia naruszenia ochrony danych osobowych
nie jest konieczne wykazanie, ze osoby fizyczne rzeczywiscie poniosty szkode lub inne negatywne
konsekwencje - wystarczajace jest samo wystgpienie zdarzenia, ktére mogto narazi¢ prawa lub

wolnosci 0soéb fizycznych na ryzyko.

9.2. Ocena ryzyka dla praw i wolnosci studentow

Uczelnia jako administrator danych ma obowigzek rzetelnie oceni¢ charakter naruszenia,
zakres ujawnionych informacji oraz mozliwe konsekwencje dla oséb, ktérych dane dotycza. Nalezy
przy tym podkreslié, ze obowigzek reakcji po stronie administratora powstaje juz wtedy, gdy
naruszenie moze prowadzi¢ do ryzyka naruszenia praw lub wolnosci 0oséb fizycznych - nie jest zatem
konieczne wykazanie, ze dane zostaty rzeczywiscie wykorzystane przez osoby nieuprawnione.

W realiach funkcjonowania uczelnima to szczegdlne znaczenie przy organizacji egzaminéw zdalnych,
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nagrywaniu zajeé, weryfikacji tozsamosci studentdw oraz udostepnianiu materiatéw na platformach

e-learningowych.

9.3. Zgtoszenie naruszenia Prezesowi UODO

Zgodnie z art. 33 RODO administrator, ktory stwierdzit naruszenie ochrony danych osobowych
mogace skutkowac ryzykiem naruszenia praw lub wolnosci oséb fizycznych, jest obowigzany zgtosic je
Prezesowi UODO bez zbednej zwtoki, w miare mozliwosci nie pdzniej niz w terminie 72 godzin od
stwierdzenia naruszenia. Zgtoszenie powinno zawiera¢ opis charakteru naruszenia, kategorie
i przyblizong liczbe oséb, ktdrych dane dotycza, opis mozliwych konsekwencji naruszenia oraz opis
srodkéw zastosowanych lub proponowanych w celu zaradzenia naruszeniu. Niedopetnienie tego
obowiagzku, jak pokazuje sprawa omoéwiona w rozdziale 9.7, moze samodzielnie stanowi¢ podstawe

natozenia administracyjnej kary pienieznej, niezaleznie od oceny samego naruszenia.

9.4. Zawiadomienie osob, ktorych dane dotycza

Jezelinaruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia
praw lub wolnosci oséb fizycznych, administrator jest dodatkowo obowigzany, na podstawie art. 34
RODO, zawiadomi¢ bez zbednej zwtoki osoby, ktérych dane dotyczg. Zawiadomie nie powinno by¢
sformutowane jasnym i prostym jezykiem oraz opisywac charakter naruszenia, a takze zawieraé
informacje analogiczne do tych przekazywanych Prezesowi UODO, w tym zalecane srodki
minimalizujgce potencjalne negatywne skutki. Obowigzek ten nie powstaje, jezeli administrator
wdrozyt odpowiednie $rodki zabezpieczajgce dane objete naruszeniem lub podjat dziatania

eliminujgce wysokie ryzyko.

9.5. Dokumentowanie naruszen

Niezaleznie od obowigzku zgtoszenia naruszenia Prezesowi UODO administrator jest
obowigzany dokumentowac wszystkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia, jego skutki oraz podjete dziatania zaradcze (art. 33 ust. 5 RODO). Dokume ntacja ta
powinna umozliwia¢ Prezesowi UODO weryfikacje przestrzegania tego przepisu i stanowi element
realizacji zasady rozliczalnosci. W praktyce uczelnie powinny prowadzi¢é wewnetrzny rejestr
incydentéw i naruszen, obejmujacy rdwniez zdarzenia, ktére - po przeprowadzeniu oceny ryzyka - nie

zostaty zgtoszone Prezesowi UODO, wraz z uzasadnieniem takiej decyzji.

9.6. Przyktady najczestszych naruszen w uczelniach
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Do najczestszych naruszenn ochrony danych osobowych w dziatalnosci uczelni naleza:
wysytanie korespondencji do grupy studentéw z ujawnieniem adreséw e -mail w polu DO lub DW
zamiast UDW, pozostawianie list z ocenami lub wynikami rekrutacji w miejscach ogdlnodostepnych,
przechowywanie danych studentéw na prywatnych urzadzeniach pracownikéw bez odpowiednich
zabezpieczen, udostepnianie nagran z zajec lub egzaminéw zdalnych bez ograniczenia dostepu do
uprawnionych osdéb, a takze btedna konfiguracja uprawnien w systemach informatycznych uczelni,
umozliwiajgca dostep do danych osobom nieuprawnionym. Wspdlng cechg tych zdarzen jest to, ze
wynikajg one najczesciej nie z celowego dziatania, lecz z niedopatrzenia, braku odpowiednich procedur
lub niedostatecznego przeszkolenia pracownikow - co nie zwalnia jednak uczelni jako administratora

z odpowiedzialnosci za ich wystgpienie.

9.7. Sprawa Uniwersytetu w G.°

Sprawa dotyczyta udostepnienia nagrania z przebiegu egzamindéw praktycznych. Studend
przystepujacy do egzaminu zostali w wiekszo$ci wylegitymowani za okazanie m legitymacji stude nckiej
lub dowodu osobistego, co zostato zapisane na nagraniu. Studenci nie wie dzieli, ze nagrania z tego
procesu beda nastepnie udostepnione na platformie online. Co istotniejsze, dostep do nich byt
réwniez mozliwy bez wczesniejszego logowania. Prezes UODO na podstawie przestanych zgtoszen
wszczat postepowanie w tej sprawie i zwrdcit sie do uczelni z prosbg o wyjasnienie. Uczelnia
w odpowiedzi na pismo Prezesa UODO nie dopatrzyta sie koniecznosci zgtoszenia zaistniatej
nieprawidtowosci do organu nadzoru i poinformowania studentéw o zaistniatym naruszeniu. Wobec
powyzszego Prezes UODO natozytna uczelnie kare w wysokosci 25 000 ztoty ch za naruszenie ochrony
danych osobowych (decyzja Prezesa UODO, znak DKN.5131.6.2020). Zobowigzat réwniez uczelnie do
poinformowania o naruszeniu wszystkich oséb, ktérych dane staty sie ofiarg, czego ucze Inia wczesnigj
nie uczynita. Zdaniem organu nadzoru dziatanie uczelni spowodowato wysokie ryzyko dla praw lub
wolnosci studentow.

Uczelnia zaskarzyta decyzje do Wojewddzkiego Sgdu Administracyjnego w Warszawie, ktdry
W swoim orzeczeniu nie podzielit argumentacji uczelnii oddalit skarge. Sad wskazat, ze dla powstania
obowigzku zgtoszenia naruszenia i zawiadomienia oséb, ktérych dane dotyczg, nie trzeba czekaé na
materializacje szkody, wystarczy samo ryzyko naruszenia praw lub wolnosci. Nastepnie sprawa trafita
do Naczelnego Sadu Administracyjnego. NSAoddalit skarge kasacyjng i podtrzymat stanowisko Prezesa
UODO. Sad zaakcentowat, ze ocena ryzyka nalezy do administratora, ale jesli administrator oceni

ryzyko btednie, moze wtedy ponosi¢ odpowiedzialnos¢. NSA wskazat tez, ze Prezes UODO jako

9 Nazwa uczelnizostata celowo zanonimizowana w sposéb analogiczny do tego zastosowanego w decyzji Prezesa
UODO, znak DKN.5131.6.2020.
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wyspecjalizowany organ nie musiat w tej sprawie powotywac biegtego do oceny, czy dane z nagran
mogty by¢ mozliwe do odczytania.

Powyzsza sprawa dobrze pokazuje, ze w razie incydentu dotyczacego danych osobowych
uczelnia nie moze poprzestaé na ogélnym zatozeniu, ze brak jest dowoddw na wyrzgdzenie szkody
albo faktyczne wykorzystanie danych studentéw — jak wskazano w rozdziale 9.2, ocena ryzyka musi

by¢ przeprowadzona rzetelnie, zanim administrator podejmie decyzje o niezgtaszaniu naruszenia.

9.8. Sprawa Y. w B.10

Pracownik naukowy uczelni, petnigcy jednoczesnie funkcje sekretarza uczelnianej komisiji
rekrutacyjnej, w ramach udzielonego mu upowaznienia do przetwarzania danych systematycznie
pobierat z uczelnianego systemu obstugi kandydatéw dane oséb ubiegajgcych sie o przyjecie na studia
(m.in. imiona i nazwiska, numer PESEL, adres zamieszkania, serie i numer dokumentu tozsamosdi)
i zapisywat je na swoim prywatnym komputerze, wykorzystywanym zaréwno do celdw stuzbowych,
jak i prywatnych. Komputer ten zostat skradziony, w wyniku czego doszto do naruszenia ochrony
danych obejmujacego - jak ustalono w toku postepowania - dane nawet okoto 100 tys. kandydatéw
na studia z ostatnich pieciu lat. Uczelnia sama zgtosita zdarzenie Prezesowi UODO. Organ nadzorczy,
po przeprowadzeniu postepowania, stwierdzit brak nalezytego nadzoru nad procesem przetwarzania
oraz niewystarczajgcg ocene zastosowanych srodkéw technicznych i organizacyjnych, i natozyt na
uczelnie jako administratora danych kare w wysokosci 50tys. ztotych, uwzgledniajgcprzy jej wymiarze
m.in. dobrg wspoétprace uczelni z organem oraz wdrozenie dziatarh naprawczych.

Decyzje te uczelniazaskarzytado WSA w Warszawie (sygn. akt 11 SA/Wa 2129/20), podnoszac,
ze to pracownik powinien by¢ uznany za administratora danych skopiowanych na prywatny nosnik,
poniewaz dziatat bez wiedzy i zgody pracodawcy, z naruszeniem wewnetrznych regulagi
bezpieczenstwa. WSA nie podzielit tej argumentacji, wskazujac, ze w stosunkach zewnetrznych
dziatania pracownika sg dziataniami pracodawcy, ktéry ponosi za nie odpowiedzialno$é, zachowujac
jedynie wewnetrzny regres wobec pracownika. Sprawa trafita nastepnie do Naczelnego Sadu
Administracyjnego, ktory 7 lutego 2025 r. oddalit skarge kasacyjnguczelni(sygn. akt [l OSK 6801/21).
NSA podkreslit, ze autonomiczne pojecie administratora danych z RODO obejmuje podmiot, ktéry
samodzielnie lub wspédlnie z innymi ustala cele przetwarzania - pracownik wykonujgcy czynnosd
przetwarzania w ramach udzielonego upowaznienia, nawet jesli przekroczyt jego granice, celu tego
przetwarzania samodzielnie nie ustalat, w zwigzku z czym nie stat sie przez to odrebnym

administratorem. Zdaniem NSA to uczelnia jako administrator powinna byta sprawowac petng

10 Nazwa uczelni zostata celowo zanonimizowana w sposéb analogiczny do tego zastosowanego w decyzji
Prezesa UODO, znak 7Z5055.421.25.2019.
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kontrole nad tym, w jakisposéb dane mogg by¢ przenoszonezjej systemdw informatycznych nainne

nosniki, a brak takiego nadzoru przesadzit o jej odpowiedzialnosci.

10. Ochrona danych osobowych w badaniach naukowych i wypowiedzi
akademickiej

Odrebnym zagadnieniem, powigzanym z wczes$niej omdéwionymi podstawami przetwarzania
danych studentoéw, jest zakres obowigzkéw RODO w sytuacji, gdy przetwarzanie nastepuje w zwigzku
z prowadzeniem badan naukowych, pracami rozwojowymilub tzw. wypowiedzig akade mickg. RODO
w art. 85 i art. 89 pozostawia paristwom cztonkowskim mozliwos¢ wprowadzenia w prawie krajowym
odrebnych, wezszych obowigzkéw administratora w tych obszarach, o ile jest to konieczne do
pogodzenia ochrony danych osobowych z wolnoscig wypowiedzi, informacji oraz wolnoscig nauki.
Ustawodawca polski skorzystat z tej mozliwosci w PSWIN, przewidujac dwa odrebne rezimy: dla
wypowiedzi akademickiej oraz dla badan naukowych i prac rozwojowych. Rozréznienie to ma
praktyczne znaczenie takze dla studentdéw, ktérzy mogg wystepowacw tych procesach zaréwno jako
osoby, ktérych dane dotyczg (np. gdy wyktadowca odwotuje sie w publikacjido przyktadu z zajec), jak

i jako podmioty samodzielnie prowadzace badania w ramach pracy dyplomowe;j.

10.1. Pojecie wypowiedzi akademickiej

PSWIiN nie definiuje wprost pojecia ,,wypowiedziakademickiej”, w zwigzku z czym przyjmuje
sie jego szerokie, funkcjonalne rozumienie. W praktyce przyjmuje sie, ze miescisie w nim kazdaforma
aktywnosci naukowej zwigzana z prowadzeniem badan, upowszechnianiem ich rezultatéw czy
dziatalnoscig dydaktyczng, bez wzgledu nato, w jakiej formie, gdzie i w jakisposdb zostata wyrazona. 1!
Podstawg takiego ujecia jest wolnos¢ nauczania, prowadzenia badan naukowych i ogtaszania ich
wynikow (art. 4 ust. 1-3 PSWIN), z ktorej korzystajg m.in. nauczyciele akademiccy. llustruje to
orzecznictwo Europejskiego Trybunatu Praw Cztowieka, ktéry telewizyjny wywiad udzielony przez
profesora uczelni, dotyczacy jego pracy badawczej, zakwalifikowat wtasnie jako wypowiedz
akademicka!2. Pojecie to nie obejmuje natomiast catej dziatalnosci uczelni. Nie miesci sie w nim np.
prowadzenie akt osobowych studentéw czy obstuga procesu rekrutacyjnego, ktére podlegajg ogdlinym

zasadom RODO oméwionym w rozdziatach poprzedzajacych?s.

11'N. Zawadzka [w:] MERITUM. Ochronadanych osobowych, red. D. Lubasz, Warszawa 2020, rozdziat VI, s. 943—
944.

12 Wyrok ETPC z dnia 19 czerwca 2018 r. w sprawie 20233/06, Kula przeciwko Turcji, https://hudoc.echr.coe.int
[dostep: 2.08.2026 r.].

13 N, Zawadzka, op. cit., s. 944.
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10.2. Zakres ograniczen obowigzkéw wynikajacych z RODO

W odniesieniu do wypowiedzi akademickiej ustawodawca przewidziat zwolnienie
0 zauwazalnie wezszym zakresie niz to, ktére dotyczy wypowiedzi dziennikarskich, literackich
i artystycznych. Do przetwarzania danych w ramach wypowiedzi akademickiej stosuje sie niemal
wszystkie przepisy RODO, w tym zasady podstawowe z art. 5, podstawy prawne przetwarzania z art.
6 i 9, obowigzki administratora w zakresie bezpieczenstwa danych czy przepisy o transferze danych
poza Europejski Obszar Gospodarczy. Wytaczeniu podlegaja jedynie: obowigzek informacyjny przy
zbieraniu danych bezposrednio od osoby (art. 13), niektére elementy prawa dostepu (art. 15 ust.
3 i 4), prawo do ograniczenia przetwarzania (art. 18), obowigzek wyznaczenia przedstawiciela przez
administratorow spoza Unii Europejskiej (art. 27), czes¢ obowigzkéw podmiotu przetwarzajgcego (art.
28 ust. 2—-10) oraz obowigzek rejestrowania czynnosci przetwarzania (art. 30)'*. Jak uzasadnia
N. Zawadzka wytgczenie obowigzku informacyjnego uzasadnia sie wzgledami praktycznymi -
w przypadku otwartych wyktadéw czy zaje¢ dla szerokiego grona stuchaczy realizacja petnego
obowigzku z art. 13 wobec kazdego uczestnika bytaby nieproporcjonalnym obcigzeniem,
niewspdtmiernym do niewielkiego ryzyka dla praw oséb, ktére z reguty znajg cel i okolicznosci
zbierania swoich danych. Z kolei wytaczenie prawa do ograniczenia przetwarzania ma zapobiegac
sytuacji, w ktorej realizacja tego prawa prowadzitaby do znieksztatcenia materiatu zrédtowego
wykorzystywanego w pracy naukowej lub dydaktycznej.1> Nie oznacza to jednak, ze pozostate prawa
studentéow - w tym prawo do sprostowania, usuniecia danych czy sprzeciwu - doznajg w tym

kontekscie ograniczenia; podlegajg one ochronie na zasadach ogdlnych.

10.3. Przetwarzanie danych do celéw badan naukowych i prac rozwojowych

Odrebng podstawe przetwarzania stanowig przepisy art. 469a i 469b PSWIN, dotyczace
danych przetwarzanych do celéw badann naukowych i prac rozwojowych. ,Badania naukowe”
obejmujg zaréwno badania podstawowe - prace empiryczne lub teoretyczne nastawione na
zdobywanie nowej wiedzy o podstawach zjawisk, bez nastawienia na bezposrednie zastosowanie
komercyjne, jakibadania aplikacyjne - nastawione na opracowywanie nowych produktéw, proceséw
lub ustug (art. 4 ust. 2 PSWIN). Do ,prac rozwojowych” zalicza sie natomiast nabywanie, tgczenie
i wykorzystywanie dostepnej wiedzy i umiejetnosci do planowania oraz tworzenia nowych lub
ulepszonych produktéw, proceséwiustug, zwytgczeniem rutynowych i okresowych zmian (art.4 ust.3

PSWIN).

14 lbidem, s. 945.
15 Ibidem, s. 944—945.
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10.4. Szczegdlne kategorie danych w badaniach naukowych

W zakresie niezbednym do prowadzenia badan naukowych lub prac rozwojowych
dopuszczalne jest przetwarzanie danych osobowych nalezacych do szczegdlnych kategorii
w rozumieniu art. 9 RODO, a wiec m.in. danych o zdrowiu, pochodzeniu etnicznym czy przekonaniach.
Stanowito samodzielny wyjatek od ogdlnego zakazu przetwarzania takich danych, oparty naart. 9 ust.
2 lit. j RODO w zwigzku z art. 89 ust. 1 RODO oraz rozwijajacych je przepisach PSWiN. Warunkiem jest
jednak, aby publikowanie wynikéw badan nastepowato w sposéb uniemozliwiajacy identyfikacje oséb,
ktoérych dane zostaty przetworzone, a dane - niezwtocznie po osiggnieciu celu badawczego - zostaly
poddane anonimizacji'® (zob. rozdziat 10.6). Regulacja ta ma bezposrednie znaczenie dla studentéw
i doktorantéw przygotowujacych prace dyplomowe lub rozprawy doktorskie oparte na wtasnych
badaniach empirycznych (np. ankietach czy wywiadach przeprowadzanych wsrdd innych studentéw),
poniewaz krag podmiotodw uprawnionych do korzystania z tego wytaczenia ob ejmuje - obok uczelni,
instytutow naukowych Polskiej Akademii Nauk, instytutéw badawczych i Centrum tukasiewicz -
réwniez osoby przygotowujace prace dyplomowa lub rozprawe doktorskg wymagang do uzyskania

dyplomu ukonczenia studidw lub stopnia naukowego.”

10.5. Ograniczenia praw oséb, ktérych dane dotyczg

Art. 469b PSWIN - bedacy realizacjg upowaznienia z art. 89 ust. 2 RODO - pozwala wytgczyc
wobec przetwarzania danych do celéw badan naukowych i prac rozwojowych stosowanie prawa
dostepu (art. 15), prawa do sprostowania (art. 16), prawa do ograniczenia prze twarzania (art. 18) oraz
prawa do sprzeciwu (art. 21). Ustawodawca uzaleznit to wytgczenie od spetnienia dwéch przestanek
tacznie: musizachodzi¢ prawdopodobienstwo, ze korzystanie z tych praw uniemozliwitobylub istotnie
utrudnito osiggniecie celu badawczego, a samo wytgczenie musi by¢ niezbedne do jego realizacji.
Zakres tego zwolnienia rézni sie od omowionego wyzej zwolnienia dotyczgcego wypowiedzi
akademickiej - w przypadku badan naukowych i prac rozwojowych ustawodawca nie wytaczyt ani
obowigzku informacyjnego z art. 13 RODO, ani obowigzku rejestrowania czynnosci przetwarzania
z art. 30 RODO. Krag podmiotéw mogacych skorzystaé z tego wytaczenia jest przy tym wezszy niz
ogolny krag administratorow - obejmuje wytacznie uczelnie, instytuty naukowe Polskiej Akademii
Nauk, instytuty badawcze, miedzynarodowe instytuty naukowe, Centrum tukasiewicz wraz
z instytutami Sieci tukasiewicz oraz Polskg Akademie Umiejetnosci, a takze - jak wskazano wyzej -

osoby przygotowujace prace dyplomowa lub rozprawe doktorska. 18

16 |bidem s. 947.
17 Ibidem s. 946-947.
18 |bidem s. 947.
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10.6. Pseudonimizacja i anonimizacja danych

Pseudonimizacja oraz anonimizacja danych stanowig kluczowe srodki ograniczajace ryzyko
zwigzane z przetwarzaniem danych do celéw badan naukowych. Pseudonimizacja, zdefiniowana w art.
4 pkt 5 RODO, polega na przetworzeniu danych w taki sposéb, by nie mozna ich byto juz przypisaé
konkretnej osobie bez wuzycia dodatkowych informacji, przechowywanych oddzielnie
i zabezpieczonych - dane spseudonimizowane pozostajg jednak danymi osobowymi w rozumieniu
RODO. Anonimizacja natomiast polega na takim przeksztatceniu danych, ktére trwale uniemozliwia
identyfikacje osoby, takze przy uzyciu wszelkich rozsadnie dostepnych srodkéw - dane w petni
zanonimizowane nie podlegajajuz przepisom RODO. W kontekscie badan naukowych prowadzonych
przezstudentow i pracownikow uczelniistotne jest, aby publikacja wynikéw nastepowata dopiero po
anonimizacji danych uczestnikéw badania, chyba ze wyrazili oni wyrazng zgode na ujawnienie swojej
tozsamosci, a materiat roboczy zawierajgcy dane umozliwiajace identyfikacje byt zabezpieczony

i usuwany niezwtocznie po osiggnieciu celu badawczego.

10.7. Student i doktorant jako osoba prowadzaca badania

Student wystepuje w opisanych wyzej procesach nie tylko jako osoba, ktérej dane dotyczg,
lecz sam jako podmiot przetwarzajgcy dane innych oséb, na ktérym spoczywajg obowigzki wynikajgce
z ochrony danych osobowych, w tym w zakresie odpowiedniego zabezpieczenia danych
(pseudonimizacji lub szyfrowania) oraz ograniczenia dostepu do zebranego materiatu. Ma to
szczegllne znaczenie w przypadku przygotowywania artykutéw naukowych, prac dyplomowych
i rozpraw doktorskich opartych na badaniach empirycznych prowadzonych wsrdd innych studentéw
lub osdéb trzecich, poniewaz to student lub doktorant, a nie uczelnia, decyduje wéwczas samodzielnie
o sposobie zbierania, przechowywania i wykorzystania zebranych danych, co czynigo administratorem

danych osobowych w tym zakresie.

10.8. Wykorzystywanie prac i wypowiedzi studentéw

Odrebnym zagadnieniem jest wykorzystywanie przez nauczycieli akademickich prac,
wypowiedzi lub przyktadéw pochodzacych od studentédw w publikacjach naukowych, podrecznikach
czy materiatach dydaktycznych. Jezeli materiat taki zostat odpowiednio zanonimizowany - tak, aby nie
byto mozliwe powigzanie go z konkretnym studentem - jego wykorzystanie pozostaje poza zakresem
RODO. Jezeli natomiast student pozostaje mozliwy do zidentyfikowania, np. poprzez cytowanie
fragmentu jego pracy zaliczeniowej wraz z imieniem i nazwiskiem, konieczne jest ustalenie wtasciwej
podstawy prawnej takiego przetwarzania - w praktyce najczesciej bedzie to zgoda studenta, o ile

wykorzystanie materiatu wykracza poza to, co niezbedne do realizacji zadan dydaktycznych uczelni.
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Niezaleznie od wymogdéw RODO takie wykorzystanie podlega takze ograniczeniom wynikajgcym
z prawa autorskiego, jezeli praca studenta stanowi utwér w rozumieniu ustawy o prawie autorskim

i prawach pokrewnych.

11. Samorzad studencki a ochrona danych osobowych

11.1. Status prawny samorzadu studenckiego

W polskim systemie szkolnictwa wyzszego status prawny samorzadu studenckiego regulujg
przepisy PSWIN. Zgodnie z art. 110 ust. 1 tej ustawy samorzad studencki tworzg wszyscy studend
danej uczelni, co oznacza, ze jego cztonkiem jest z mocy prawa kazdy stude nt tej uczelni. Ustawa
przyznaje samorzgdowistatus wytgcznego reprezentanta ogoétu studentéw danejinstytucji. Samorzad
studencki dziata przez swoje organy, w tym przewodniczacego oraz organ uchwatodawczy (art. 110
in. PSWiN).

Z punktu widzenia dogmatyki prawa cywilnego samorzad studencki nie posiada osobowosci
prawnej anitzw. utomnej osobowosci prawne;j - nie jest wiecodrebnym od uczelnipodmiotem prawa
cywilnego, mogacym we wtasnym imieniu nabywac prawa i zacigga¢ zobowigzania. Funkcjonuje on
w strukturze uczelni, ktéra ma ustawowy obowigzek zapewnienia warunkéw niezbednych do jego
dziatania, w tym infrastruktury oraz srodkéw finansowych, ktérymi samorzad dysponuje w ramach
swojej dziatalnosci(art. 110ust. 4-5PSWiN). To szczegdlne powigzanie z uczelnig maistotne znaczenie
dla oceny statusu samorzadu na gruncie RODO, poniewaz - jak wskazano w rozdziale 11.3 - ustalenie,
kto jestadministratorem danych, nie moze opierac sie wytacznie na deklaratywnych oswiadczeniach
samego samorzadu, lecz wymaga zbadania, kto w rzeczywistosciiw sposdb wigzgcy decyduje o celach
oraz sposobach przetwarzania. Jednocze$nie samorzad nie jest organem uczelni w Scistym znaczeniu
tego pojecia - jest ustawowo wyodrebniong forma reprezentacji wspdlnoty studentéw, posiadajacy
wtasne demokratycznie wytaniane organy oraz kompetencje wynikajgce z ustawy i regulaminu
samorzadu. W doktrynie i praktyce nie ma zgody co do jednolitej kwalifikacji tej pozycji. Kwestie te
nalezy zatem rozstrzygaé odrebnie dla kazdego konkretnego procesu przetwarzania danych, a nie

w sposoéb generalny dla catej dziatalnosci samorzadu.

11.2. Samorzad jako czes¢ uczelni

Punktem wyjscia do analizy powinno by¢ zatozenie, ze w typowe;j dziatalnosci samorzadu to
uczelnia pozostaje administratorem danych osobowych, a organy samorzadu - dziatajgc w ramach
uczelni - przetwarzajg dane jako czes¢ jej struktury organizacyjnej, a nie jako odrebny, samodzielny

podmiot. Ten model znajduje zastosowanie przede wszystkim tam, gdzie dziatalno$é cztonkéw
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samorzadu jest scisle powigzanaz realizacjg zadan ustawowych uczelni - np. udziatem przedstawicieli
studentow w postepowaniach dotyczgcych przyznawania Swiadczen, w komisjach dyscyplinarnych czy
w organach kolegialnych uczelni (zob. rozdziat 11.8) - a samorzad nie dysponuje przy tym wtasng,
niezalezng infrastrukturg techniczng ani organizacyjng do przetwarzania danych. W takim ujeciu
uczelnia jest bez watpienia administratorem danych osobowych w odniesieniu do systemowych
procesdw ksztatcenia, czy przyznawania swiadczen socjalnych z funduszu stypendialnego -
przetwarzanie to opiera sie na wypetnieniu obowigzku prawnego cigzgcego na uczelni w zwigzku
z przepisamiPSWIN, niezaleznie od tego, czy w danym procesie biorg udziat réwniez przedstawiciele
samorzadu.

Za przyjeciem uczelni jako administratora w tych procesach przemawia dodatkowo
argumentacja zblizona do tej, ktérg Naczelny Sgd Administracyjny przedstawit w sprawie opisywanego
wyzej naruszenia (zob. rozdziat 9.8) — sam fakt wykonywania czynnosci przetwarzania przez osobe
fizyczng lub gremium dziatajgce w ramach struktury organizacyjnej administratora nie czyni tej osoby
lub gremium odrebnym administratorem, jezeli to nie ona, lecz podmiot nadrzedny, ustala cel
przetwarzania i ponosi za nie odpowiedzialno$¢ instytucjonalna. Analogicznie, udziat przedstawicieli
samorzagdu w gremiach dziatajacych na podstawie kompetencji przyznanych przez PSWIN nie
powoduje sam przez sie powstania po stronie samorzgdu odrebnej podmiotowosci administratora

danych.

11.3. Samorzad jako potencjalny administrator danych

Przepisy RODO okreslajg administratora danych osobowych jako osobe fizyczng lub prawng,
organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele
i sposoby przetwarzania danych osobowych (art. 4 pkt 7 RODO). Definicja ta ma charakter
autonomiczny i funkcjonalny wobec krajowych przepiséw o osobowosci prawnej, co oznacza, ze dla
jej zastosowania nie jest konieczne posiadanie osobowosci prawnej - decydujace jest kryterium
faktyczne, czyli realny i samodzielny wptyw na decydowanie o celach oraz sposobach i srodkach
przetwarzania. Brak osobowosciprawnej samorzadu studenckiego, o ktdrym mowa w rozdziale 11.1,
nie wyklucza wiec a priori uznania go za administratora w rozumieniu RODO.

Nalezy jednak zachowac ostroznosé przy automatycznym przypisywaniu samorzgdowi tego
statusu. Sam fakt, ze dany podmiot postuguje sie w swojej polityce prywatnosci sformutowaniem, iz
jest ,administratorem danych osobowych”, nie przesgdza jeszcze o rzeczywistym istnieniu tej roli
w rozumieniu art. 4 pkt 7 RODO - ocena ta ma charakter obiektywny i musi byé kazdorazowo
zweryfikowana w oparciu o to, kto faktycznie i samodzielnie ustala cel oraz sposdb przetwarzania

danego zbioru danych, a nie w oparciu o tres¢ jednostronnej deklaracjizamieszczonej w dokumencie
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o charakterze informacyjnym. Wskazaé przy tym nalezy, ze polityki prywatnosci publikowane przez
poszczegdlne organy samorzaddow studenckich bywajg w tym zakresie niejednolite i nie zawsze
odzwierciedlajg prawidtowa kwalifikacje prawng - z tego wzgledu nie powinny stanowi¢ samodzielnej
i wystarczajacej podstawy do formutowania ogdlnych wnioskéw co do statusu samorzadu
studenckiego jako administratora danych.

Niezaleznie od powyzszego zastrzezenia, w okreslonych, wyodrebnionych procesach
przetwarzania samorzad studencki moze zosta¢ uznany za administratora danych, jezeli organy
samorzadu samodzielnie i niezaleznie od struktur administracyjnych uczelni decydujg o celu oraz
sposobach przetwarzania danych, a uczelnia nie ma na te decyzje rzeczywistego wptywu. Dotyczy to
w szczegodlnosci dziatalno$ci organizacyjnej wykraczajgcej poza zadania ustawowe uczelni, np.
samodzielnie organizowanych przezsamorzad wydarzen kulturalnych lub rozrywkowych (zob. rozdziat
11.6) czy prowadzenia wtasnych kanatéw komunikacji z uczestnikami tych wydarzen (zob. rozdziat
11.7), o ile samorzad dysponuje w tym zakresie wtasnymi narzedziami i faktycznie samodzielnie
podejmuje decyzje co do zbieranych danych, sposobu ich przechowywania oraz zabezpieczenia.
Przyktadem deklarowanego przyjecia takiej roli jest polityka prywatnosci Samorzgdu Studenckiego
Politechniki Slaskiej dotyczaca organizacji projektu ,lgry”1%; podkresli¢ jednak trzeba, ze taka
deklaracja stanowi jedynie punkt wyjscia do oceny, a nie jej ostateczne potwierdzenie - decydujgce
znaczenie ma to, czy w praktyce to organy samorzadu, a nie uczelnia, faktycznie kontrolujg dany

proces przetwarzania.

11.4. Wspoétadministrowanie przez uczelnie i samorzad

Pomiedzy skrajnymi modelamiopisanymiw rozdziatach 11.2i11.3 miescisie sytuacja, w ktorej
uczelnia i samorzad studenckiwspdlnie ustalajg cele i sposoby przetwarzania danych osobowych, co -
zgodnie z art. 26 RODO - prowadzi do powstania wspétadministrowania. Model ten wydaje sie
szczegblnie adekwatny dla wielu typowych sytuacji z praktyki akademickiej, w ktérych trudno
jednoznacznie przypisa¢ wytgczng kontrole nad przetwarzaniem jednej ze stron np. przy wspdlnie
organizowanym wydarzeniu tgczgcym cele instytucjonalne uczelni (promocja, integracja studentéw)
z operacyjna realizacjg przez organy samorzgdu. Wspdtadministrowanie powstaje wowczas, gdy oba
podmioty w sposdb rzeczywisty i uzgodniony wspotdecydujg o danym procesie przetwarzania - nie
jest dotego wystarczajgce samo wspdtistnienie dwdch podmiotéw przy tejsamej czynnoscifaktycznej,
jezelijeden z nich nie ma zadnego wptywu na ustalenie celdéw lub sposobdw przetwarzania.

Wspotadministratorzy sg obowigzani, w drodze przejrzystego uzgodnienia (art. 26 ust.

1 RODO), okresli¢ zakres swojej odpowiedzialnosci dotyczacej wypetniania obowigzkdéw wynikajgcych

https://igry.polsl.pl/privacy-policy/ [dostep: 2.08.2026 r.].

Dot Stidentow ; : :\g{;ﬂ;ﬁ:zm \f/‘lvau;;ize . E/{q_ekt Stude'l\]ckif_ Déa\&va‘ —_Jasnav%/pfavva finansowany jest ze srodkow
Rzeczypospolite] Polskiej yzszeg inisterstwa Nauki i Szkolnictwa Wyzszego



Ochrona danych osobowych studentow na gruncie RODO.
Zagadnienia wybrane z dziatalnosci uczelni.

z RODO, w tym w szczegdlnoscipodziat zadan zwigzanych z realizacjg obowigzku informacyjnego oraz
obstugg praw oséb, ktérych dane dotyczg, atakze wyznaczy¢ punkt kontaktowydla osdb, ktérych dane
dotycza. Zasadnicza tres¢ tych uzgodnien powinna zostaé udostepniona studentom, ktérych dane
dotyczg (art. 26 ust. 2 RODO), niezaleznie od wewnetrznego podziatu rél ustalonego miedzy uczelnig
a samorzadem. W praktyce oznacza to, ze przed rozpoczeciem wspdlnie organizowanego
przedsiewziecia uczelnia i samorzad powinny w pierwszej kolejnosci ustali¢, ktéry z trzech opisanych
w niniejszym rozdziale modeli - wytgczna administracja uczelni, wytgczna administracja samorzadu,
czy wspotadministrowanie - znajduje zastosowanie do konkretnego procesu przetwarzania danych,

a dopiero nastepnie wdrozy¢ odpowiednie do tego modelu obowigzki.

11.5. Upowaznienia do przetwarzania danych

Aby cztonkowie organdw samorzadu mogli legalnie i prawidtowo przetwarzac¢ dane innych
studentéw w ramach wykonywania swoich zadan w modelu opisanym w rozdziale 11.2, uczelnia
powinna udzieli¢ im imiennych upowaznien do przetwarzania danych osobowych. Praktyke te
wdrozyta m.in. Uczelnia tazarskiego, ktorej regulamin samorzadu studenckiego wprost stanowi, ze
uczelnia jako administrator danych osobowych upowaznia cztonkéw samorzadu biorgcych udziat

w przetwarzaniu danych do wykonywania tych operacji w ramach realizacji zadan statutowych?2°.

11.6. Organizacja wydarzen i imprez studenckich

Organizacja wydarzen studenckich, takich jak juwenalia, wyjazdy adaptacyjne czy bale
studenckie, wigze sie zwykle ze zbieraniem danych uczestnikéw za posrednictwem formularzy
zgtoszeniowych — imienia i nazwiska, danych kontaktowych, a niekiedy danych o preferencjach
zywieniowych czy stanie zdrowia istotnych dla bezpieczenstwa uczestnika. Samorzad organizujgcy
takie wydarzenie powinien ustali¢, czy wystepuje w roli niezaleznego administratora, czy dziata
w ramach struktury uczelni (zob. rozdziaty 11.2-11.3), oraz odpowiednio do tego zrealizowac
obowigzek informacyjny wobec uczestnikéw. Dane zebrane w celu organizacji wydarzenia powinny
zostac usuniete niezwtocznie po jego zakonczeniu i rozliczeniu, chyba ze ich dalsze przechowywanie

jest uzasadnione np. celami rozliczeniowymi lub dochodzeniem roszczen.

11.7. Listy mailingowe, formularze i zapisy na wydarzenia

Samorzad studenckimoze przetwarza¢ dane osobowe w sposdéb w petniniezalezny od uczelni,

na przyktad prowadzac liste mailingowa studentéw, ktdrzy dobrowolnie przekazali swoje adresy

20Regulamin Samorzadu Studentéw Uczelni tazarskiego w Warszawie z dnia 22 lutego 2021 r,,
https://www.lazarski.pl/filead min/user_upload/dokumenty/Regulamin_samorzadu_studenckiego.pdf [dostep:
2.08.2026r.].
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e-mail w celu otrzymywania informacji o ofertach, wydarzeniach lub inicjatywach kierowanych do
spotecznosci studenckiej. W takim przypadku wtasciwg podstawg do przetwarzania danych

osobowych powinna by¢ udzielona zgoda.

11.8. Przetwarzanie danych przez komisje stypendialne i dyscyplinarne

Dziatalno$¢ w ramach ruchu studenckiego moze wigzacsie zdostepem do danych osobowych
o szczegolnie wrazliwym charakterze, zaliczanych do szczegdlnych kategoriidanych w rozumieniu art.
9 RODO. Sytuacje takie wystepujg przede wszystkim wtedy, gdy studenci uczestniczg w pracach
organow lub komisji wykonujgcych ustawowe zadania uczelni. Przyktadem jest opiniowanie
i przyznawanie $wiadczenn dla studentéw z niepetnosprawnosciami, ktére wymaga analizy
dokumentacji potwierdzajacej stan zdrowia lub stopien niepetnosprawnosci. W takim przypadku to
jednak nie samorzad studencki jako organizacja przetwarza te dane, lecz komisja stypendialna
dziatajgca jako organ uczelni, wykonujgcy zadania powierzone jej na podstawie przepiséw PSWiN.
Student bedacy cztonkiem komisji uzyskuje dostep do danych wytgcznie w zakresie niezbednym do
wykonywania powierzonych obowigzkéw i jest zobowigzany do zachowania ich poufnosci. Podobnie
sytuacja wyglada w przypadku komisji dyscyplinarnych, w ktérych réwniez zasiadajg przedstawiciele
studentow. W toku prowadzonych postepowart moga onizapoznawadsie zinformacjamidotyczacymi
zdrowia, sytuacji rodzinnej czy innych okolicznosci istotnych dla rozstrzygniecia sprawy. Dostep ten
nie wynika jednak z petnienia funkcji w samorzadzie studenckim, lecz z udziatu w organie uczelni

realizujgcym zadania okreslone przepisami prawa i regulacjami wewnetrznymi.

11.9. Obowiazki informacyjne i bezpieczennstwo danych

Gdy samorzad wystepuje jako niezalezny administrator (zob. rozdziat 11.3) Ilub
wspoétadministrator (zob. rozdziat 11.4), przejmuje wynikajgce z RODO obowigzki administratora
danych. Oznacza to konieczno$¢ samodzielnego okreslenia celéw i podstaw przetwarzania, realizacji
obowigzku informacyjnego wobec osdb, ktérych dane dotyczg, wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych zapewniajacych bezpieczeristwo danych oraz ustalenia okreséw ich
przechowywania - analogicznie do obowigzkéw spoczywajgcych na uczelnijako administratorze (zob.
rozdziaty 6.1 i 6.2). Samorzad powinien réwniez zapewnié procedury umozliwiajace realizacje praw
0s0b, ktérych dane dotyczg, w szczegdlnosci prawa dostepu do danych, ich sprostowania, usuniecia
lub ograniczenia przetwarzania, jezeli znajdujg one zastosowanie w danym przypadku. Istotnym

elementem jest takze wyznaczenie osoby odpowiedzialnej za kwestie zwigzane z ochrong danych
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osobowych lub wskazanie punktu kontaktowego, za posrednictwem ktdrego studenci beda mogli

wykonywac swoje prawa i uzyskiwac informacje dotyczace przetwarzania ich danych.

12. Zakonczenie

Ochrona danych osobowych studentéw w uczelni stanowi zagadnienie o duzym znaczeniu
praktycznym i wielowymiarowym charakterze. Uczelnia, realizujgc swoje zadania ustawowe,
wystepuje najczesciej jako administrator danych osobowych i jako taka ponosi petng
odpowiedzialno$¢ zazgodnosé przetwarzaniaz RODO - niezaleznie od tego, czy konkretne uchybienie
wynika z decyzji jej organéw, btedu pracownika, czy nieprawidtowego zabezpieczenia systemu
informatycznego, co potwierdzajg omdéwione w opracowaniu decyzje Preze sa UODO oraz orzeczenia
sgdéw administracyjnych.

Jednoczesnie dziatalno$é uczelni charakteryzuje sie szczegélng réznorodnoscig procesow
przetwarzania - od rekrutacji, przez biezacg obstuge toku studidow i przyznawanie swiadczen, po
prowadzenie badan naukowych i dziatalno$¢ samorzadu studenckiego - z ktérych kazdy wymaga
odrebnej analizy podstawy prawnej, zakresu danych oraz zakresu praw przystugujgcych studentowi.
Szczegdlng uwage nalezy zwrdcié¢ na obszary graniczne, w ktdrych zastosowanie znajdujg odrebne,
wezsze rezimy ochrony - takie jak wypowiedz akademicka czy badania naukowe - oraz na sytuacje,
w ktorych to sam student, jako badacz lub cztonek samorzadu, staje sie podmiotem odpowiedzialnym
za przetwarzanie danych innych osdb.

Swiadomo$¢ tych zaleznoéci, zaréwno po stronie uczelni, jak i studentéw, pozostaje
warunkiem koniecznym rzetelnego wypetniania obowigzkédw wynikajgcych z RODO w $Srodowisku

akademickim.

13. Bibliografia

Litwinski P. [w:] Ogdlne rozporzadzenie o ochronie danych osobowych. Ustawa o ochronie
danych osobowych. Wybrane przepisy sektorowe. Komentarz, Warszawa 2021.

Dokowicz M. [w:] Prawo o szkolnictwie wyzszym i nauce. Komentarz, red. J. Woznicki,
Warszawa 2019.

Zawadzka N. [w:] MERITUM. Ochrona danych osobowych, red. D. Lubasz, Warszawa 2020.

14. Wykaz aktow prawnych

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
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sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 ze zm.).

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r. poz. 1781 ze
zm.).

Ustawa z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym i nauce (tekst jedn. Dz.U.
22024 r. poz. 1571 ze zm.).

Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (tekst jedn. Dz.U.

z 2022 r. poz. 2509 ze zm.).

15. Wykaz orzecznictwa i decyzji organdw nadzorczych

Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 19 czerwca 2018 r., skarga nr
20233/06, Kula przeciwko Turcji.

Decyzja Prezesa Urzedu Ochrony Danych Osobowych, znak DKN.5131.6.2020, dotyczaca
Uniwersytetu w G. — utrzymana w mocy wyrokiem Wojewddzkiego Sadu Administracyjnego
w Warszawie oraz wyrokiem Naczelnego Sadu Administracyjnego oddalajgcym skarge
kasacyjng uczelni.

Wyrok Naczelnego Sadu Administracyjnego z dnia 7 lutego 2025 r., sygn. akt Il OSK 6801/21,
dotyczacy Uczelniw Y. (utrzymujgcy w mocy wyrok Wojewoddzkiego Sadu Administracyjnego
w Warszawie, sygn. akt Il SA/Wa 2129/20, oraz poprzedzajaca je decyzje Prezesa UODO).
Stanowisko Prezesa Urzedu Ochrony Danych Osobowych dotyczace zasad udzielania pomocy
materialnej studentom, https://uodo.gov.pl/pl/674/4215.

Wyjasnienia Prezesa Urzedu Ochrony Danych Osobowych dotyczace kierowania studentéw na

praktyki zawodowe, https://uodo.gov.pl/pl/675/4225
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